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Streszczenie

Organizacje przechodzg z sieci rozlegtych (WAN) o ograniczonych mozliwosciach

dziatania na architektury definiowanych programowo sieci WAN (software-defined e
WAN, SD-WAN), ktére oferujg szybsza tgcznosé, oszczednosé kosztow i inne korzysci.

Technologia SD-WAN jednak wigze sie rowniez z pewnymi wyzwaniami, takimi jak ® ©
wymagania dotyczgce cyberbezpieczenstwa, z ktérymi trzeba sie uporac przed o

przystgpieniem do wdrozenia.

Rozwigzanie Fortinet Secure SD-WAN jest wbudowane w zapory nowej generacji
(Next-Generation Firewall, NGFW) FortiGate i udostepniane bez dodatkowych licenciji.
Nasze wysokowydajne rozwigzanie, wyposazone w jedyny w branzy uktad SD-WAN
ASIC, zwieksza wydajnos¢ aplikacji, a jednoczesnie oznacza bardziej ekonomiczne
srodowisko. Doktadna identyfikacja aplikacji przektada sie na petny wglad i kontrole
przy uzyciu polityk biznesowych SD-WAN, zapewniajgc najlepszg obstuge kluczowych
aplikacji czasu rzeczywistego i aplikacji do pracy zespotowej. Zintegrowane zabezpie-
czenia stanowig zaawansowang ochrone przed wszelkiego rodzaju zagrozeniami.

Firma Fortinet zostata uznana
za lidera piaty rok z rzedu
w raporcie Gartner® Magic
Quadrant™ dotyczacym sieci
SD-WAN z 2024 roku'.

Urzgdzenia NGFW FortiGate sg dostepne w szerokiej gamie modeli na potrzeby obstugi lokalizacji o dowolnej wielkosci — od
matych oddziatéw po hiperskalowe centra danych. Opcje w formie maszyn wirtualnych mozna bez trudu wdraza¢ w chmurach
prywatnych i publicznych. Wszystkimi urzgdzeniami FortiGate mozna centralnie zarzgdzac.

Trzy typowe zastosowania pokazujg, jak Fortinet zapewnia wszelkie zalety architektury SD-WAN bez obnizania poziomu bezpieczenstwa.

Wstep

tacznosc firmy ze swiatem zewnetrznym tradycyjnie oznacza jednego wybranego ustugodawce, ktéry ma sprostac¢ wszelkim
potrzebom zwigzanym z aplikacjami. Chociaz jest to kosztowne, da sie takie potgczenie kontrolowac i chroni¢, jednoczesnie
zapewniajgc dostep do najwazniejszych zasobow. Infrastruktura ta ma powazne konsekwencje z perspektywy niezawodnosci
dostepu do zasobow zewnetrznych ze wzgledu na jeden punkt tgcznosci, ktéry moze czesto ulega¢ awariom. Poza tym wieksze
zapotrzebowanie na przepustowos¢ ze strony rosngcej liczby uzytkownikdw i generujgcych duzy ruch aplikacji powoduje wiecej
zaktécen oraz spore opdznienia.

Wysytanie catego ruchu z powrotem do centrum danych (tzw. backhauling) wprawdzie jest bezpieczne, jednak znacznie spowalnia
dziatanie sieci i moze by¢ kosztowne. W obliczu szybkiego upowszechniania sie aplikacji w chmurze, w tym aplikacji udostepnianych
w modelu oprogramowania jako ustugi (Software-as-a-Service, Saa$S), takich jak Google i wideokonferencje, sensowniejsze jest
uzyskiwanie do nich dostepu za posrednictwem publicznego Internetu, zamiast wysytania tego ruchu do i tak juz obcigzonego
centralnego biura. Prowadzi to do rozszerzania tgcznosci przy uzyciu ustug wielu dostawcéw lub tanszych tgczy szerokopasmowych
i innych opcji tacznosci internetowej.

Rozwigzania SD-WAN ewoluujg, umozliwiajgc podejmowanie — z uwzglednieniem aplikacji — decyzji biznesowych dotyczacych
hybrydowych tgczy WAN, w tym ustugodawcow oraz tgczy szerokopasmowych i LTE. Doktadna identyfikacja aplikacji, wglad w dzia-
fanie sieci i niezawodne przetgczanie ruchu aplikacji miedzy najlepiej dziatajgcymi tgczami WAN sprawiajg, ze SD-WAN jest obecnie
najbardziej pozgdang technologig sieci WAN we wszystkich branzach. Jednak nawet po wdrozeniu SD-WAN ze wzgleddw bezpie-
czenstwa wrazliwy i krytyczny ruch aplikacji nadal byt wysytany do centrow danych. Ewentualnie w oddziale instalowano osobne
rozwigzanie zapory na potrzeby inspekcji bezposredniego dostepu do Internetu. Oznaczato to dodanie kolejnego punktowego pro-

duktu dla celéw ochrony, przez co rosta ztozonosc¢ sieci i zarzadzania nig oraz odktadano w czasie wdrozenie rozwigzan chmurowych.

Wyzwania zwigzane z technologia SD-WAN

Cho¢ sieci SD-WAN cechuje szybsza i tansza tgcznosc niz tradycyjne sieci WAN, nie sg one rozwigzaniem wszelkich bolgczek.
SD-WAN wykazuje zdolno$¢ do transformacji sieci obejmujgcej oddziaty firmy, jednak w celu petnego wykorzystania potencjatu tej
technologii trzeba stawi¢ czota kilku wyzwaniom. Mogag wystepowac nastepujgce problemy:

Niski komfort pracy uzytkownika. Cyfrowe innowacje zwiekszyty zapotrzebowanie na aplikacje SaaS i ujednolicong
komunikacje jako ustuge (Unified Communications-as-a-Service, UcaaS), w ktérych przypadku wymagany jest dostep do
wielu chmur. Tradycyjne sieci WAN majg ograniczony dostep lub stosowany jest w nich backhauling ruchu kluczowych aplikacji
za posrednictwem centréw danych. Oznacza to tgcza WAN cechujgce sie duzymi opdznieniami, co negatywnie wptywa na
doswiadczenia uzytkownikow.

Brak widocznosci. Rozwigzania SD-WAN zwykle nie zapewniajg wgladu w aplikacje na poziomie oddziatéw. Moze to powodowac
problemy zwigzane z nieautoryzowanymi rozwigzaniami IT, w tym SaaS, co moze generowac zagrozenie i uniemozliwiac¢
zachowywanie zgodnosci z przepisami. Poza tym uzytkownicy z oddziatdw mogg zuzywac przepustowos¢ na niepotrzebne
aplikacje, np. Spotify czy YouTube.

Ztozonos$¢. W przypadku architektur SD-WAN mogg wystepowac trudnosci z rozwigzywaniem probleméw i zarzgdzaniem
obejmujgcym wszystkie oddziaty. Wiekszos$¢ rozwigzan nie oferuje jednego interfejsu zarzgdzania umozliwiajgcego skonsolidowany
nadzor i kontrole sieci w zdalnych lokalizacjach firmy. Zwieksza to obcigzenie pracownikéw dziatu IT i czesto jest przyczyna luk,
ktére moga by¢ wykorzystywane do atakow.
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Problemy z bezpieczenstwem. Rezygnacja z potgczen MPLS na rzecz bezposrednich
szerokopasmowych potgczen internetowych wystawia organizacje na nowe
zagrozenia wynikajgce z braku scentralizowanej ochrony zapewnianej przez
backhauling ruchu za posrednictwem centrum danych. Skuteczne wdrozenie sieci
SD-WAN wymaga dodatkowych zabezpieczen w infrastrukturze przedsiebiorstwa,
ktére umozliwig ochrone tych potgczen i inspekcje intensywnego ruchu — a wszystko
to bez obnizania wydajnosci sieci.

Fortinet Secure SD-WAN odpowiada na te wyzwania, tgczac funkcje sieciowe

i zabezpieczenia w jednym ujednoliconym rozwigzaniu. Fortinet Secure SD-WAN Oczekuje sig, ze w latach
jest dostepny w ramach urzadzen NGFW FortiGate. FortiGate faczy funkcje zapory 2024-2030 rynek SD-WAN
NGFW i SD-WAN w jednym rozwigzaniu, ktére poprawia wydajnosc i bezpieczerstwo odnotuje CAGR na poziomie
sieci WAN. Zapewnia skuteczng ochrone wszystkich placowek zdalnych dzieki 38,9%, osiggajac wartosc
konsekwentnemu wymuszaniu przestrzegania polityk i mozliwosci zarzagdzania ponad 42 mid dolaréw do
wieloma rozwigzaniami w jednej konsoli. Trzy typowe zastosowania pokazujg, jak 2030 roku?.

Fortinet Secure SD-WAN moze eliminowac¢ kluczowe wyzwania w $rodowiskach
firmowych, a jednoczesnie oferowac wiekszg wartos¢ biznesowa.

I '@ Zastosowanie: poprawa komfortu korzystania z aplikacji

Jesli organizacja nie dysponuje rozwigzaniem Fortinet Secure SD-WAN, to w celu blokowania cyberzagrozen musi albo wysytac
caty wrazliwy i krytyczny ruch aplikacji do centréw danych, albo zainstalowac zapore w oddziale. Niestety w obu tych przypadkach
spada wydajnosc¢ aplikacji w chmurze, a wzrasta trudnos$¢ zarzadzania.

Dzieki rozwigzaniu Fortinet organizacje mogg zastgpic¢ wiele produktéw punktowych funkcjami SD-WAN, ochrony i sieci
zintegrowanymi w ramach jednego urzadzenia — przykfada sie to na uproszczenie sieci, nizsze powigzane z nig koszty itatwiejsze
zarzgdzanie. Fortinet Secure SD-WAN zapewnia wysoki ogdlny poziom bezpieczenstwa, dzieki czemu organizacje moga
uzyskiwac dostep do aplikacji w chmurze za pomocg bardziej przystepnych cenowo, bezposrednich potgczen internetowych

o0 niskich opoznieniach. Oznacza to wiekszg niezawodnosc i umozliwia optymalng wydajnos¢ aplikacji, zapewniajgc uzytkownikom
lepsze doswiadczenia. Stata kontrola kondycji sieci sprawia, ze wybierane jest najlepsze dostepne tagcze WAN (z uwzglednieniem
zdefiniowanych przez uzytkownika umow o poziom ustug aplikacji), a degradacja sieci jest kompensowana witasnie przez przeno-
szenie ruchu na lepiej dziatajgce tagcze WAN. Forward error correction (FEC) ogranicza utrate i duplikacje pakietdw, aby wspomagacé
transmisje w warunkach duzych opdznien. Ponadto intuicyjne procesy polityk biznesowych utatwiajg konfiguracje i zarzgdzanie
potrzebami aplikacji dzieki mozliwosci elastycznego nadawania priorytetu aplikacjom o znaczeniu krytycznym dla firmy.

Jako czes¢ infrastruktury Fortinet Security Fabric zapora FortiGate NGFW z rozwigzaniem Secure SD-WAN udostepnia zaawan-
sowane funkcje zabezpieczen w celu ochrony bezposredniego dostepu do Internetu. Obejmuje to kompleksowe zapobieganie
zagrozeniom, m.in. filtrowanie stron internetowych, skanowanie pod katem ztosliwego oprogramowania i zapobieganie wtamaniom
(intrusion prevention, IPS). Wykonywane sg tez czynnosci z zakresu wykrywania zagrozen, na przykfad inspekcja ruchu szyfro-
wanego SSL, a takze sandboxing — dzieki integracji ze $rodowiskiem FortiSandbox.
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llustracja 1. FortiGate z Secure SD-WAN potrafi przeobrazi¢ architektury oddziatow firmy.
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Wglad i kontrola sg istotne z perspektywy wdrozenia modelu SaaS na potrzeby
pracownikéw rozproszonych oddziatéw. Pracownicy moga tatwo instalowac aplikacje
chmurowe bez udziatu i zgody administratoréw srodowiska IT. Takie wymykajgce sie
kontroli nieautoryzowane korzystanie z rozwigzan IT moze bezposrednio przyczyniac
sie do przedostawania sie ztosliwych zagrozen do sieci oddziatéw, generowania

luk w zabezpieczeniach, a nawet naruszen zgodnosci z przepisami dotyczacymi
prywatnosci i regulacjami branzowymi. Secure SD-WAN obstuguje petny wglad

w aplikacje i ich kontrolowanie dzieki kilku kluczowym funkcjom:

Rozlegta znajomos¢ aplikacji. Baza danych aplikacji dostepna w FortiGate obstuguje
ponad 5000 sygnatur aplikacji i umozliwia doktadne wykrywanie krytycznych aplikacji
czasu rzeczywistego. Taki poziom wglgdu w aplikacje umozliwia administratorom
systemdw definiowanie polityk biznesowych z precyzyjnymi umowami dotyczgcymi
parametréw sieci (opdznien, utraty pakietéw i jitteru), poniewaz rozwigzanie SD-WAN
automatycznie dba, by do przekazywania ruchu byto wybierane jak najlepsze tacze
WAN. Nowe aplikacje, w tym ruch szyfrowany oraz ruch aplikacji w chmurze, mogg
by¢ identyfikowane i klasyfikowane za pomocg opcjonalnej ustugi kontroli aplikacji
FortiGuard Application Control Service. Zapory NGFW FortiGate mogg na biezgco
otrzymywac aktualizacje informacji o zagrozeniach z FortiGuard Labs, co umozliwia
bardziej efektywny routing generowanego przez aplikacje ruchu i ochrone przed
zagrozeniami w czasie rzeczywistym.

Automatyczna analiza obejmujgca wiele tras. Fortinet Secure SD-WAN stale
monitoruje potgczenia, wiec jesli w przypadku jakiejs aplikacji warunki przepustowosci
ulegng pogorszeniu, rozwigzanie to moze ptynnie przetgczyc¢ ruch na lepiej dziatajgce
tacze WAN bez zaktdcania dostepnosci aplikacji. W najgorszym przypadku zas, tj. jesli
wszystkie tagcza WAN ulegng degradacji, moze poprawi¢ warunki sieciowe za pomocg
réznych zaawansowanych technik, np. forward error correction.
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Utrzymanie wysokiej jakosci dziatania aplikacji do komunikacji jest szczegolnie wazne w przypadku oddziatéw regionalnych

i zdalnych biur, ktérych produktywnos¢ w duzym stopniu zalezy od interakcji i wspotpracy.

Sledzenie i raportowanie zgodnosci. Funkcje $ledzenia i raportowania dostepne dzieki rozwigzaniu Secure SD-WAN pomagaja dbad
o0 przestrzeganie przepisow dotyczacych prywatnosci, standardéw bezpieczenstwa i regulacji branzowych, a wiec i zmniejszaja
ryzyko kar finansowych oraz kosztéw postepowan prawnych w przypadku naruszenia tych wymogow. Funkcje te sledzg aktywnosc¢
zagrozen w czasie rzeczywistym, utatwiajg ocene ryzyka, wykrywajg ewentualne problemy i pomagajg je eliminowac. Monitorujg
réwniez polityki zapdr i wspomagajg automatyzacje audytéw zgodnosci z przepisami.

I Zastosowanie: szybszy dostep do chmur

Organizacje nadal realizujg strategie ukierunkowane przede wszystkim na chmure i wiekszos¢ przedsiebiorstw ma jakies obcigzenia
w chmurze. Poniewaz za$ coraz wiecej aplikacji, takich jak Office365 i Salesforce, przenosi sie do chmury, tradycyjne podejscie
polegajgce na backhaulingu ruchu przez starsze sieci WAN do centrum danych powoduje utrudnienia, co skutkuje niedobrymi
doswiadczeniami uzytkownikéw aplikacji w chmurze.

Wykorzystanie rozwigzania Fortinet Secure SD-WAN do bezposredniego potgczenia z chmurami w celu obstugi aplikacji SaaS

i srodowisk wielochmurowych poprawia komfort uzytkowania aplikacji biznesowych. Zintegrowane zaawansowane zabezpieczenia
utrzymujg wysoki poziom bezpieczenstwa oddziatow firmy nawet w przypadku bezposredniego dostepu internetowego do chmury.
Zarzagdzanie rozwigzaniami na brzegu sieci, chmurami i aplikacjami SaaS w jednej konsoli obniza koszty i upraszcza obstuge
oddziatéw.

Dostep do wielu chmur w celu zapewnienia ciggtosci biznesowej. Fortinet Secure SD-WAN zapewnia przyspieszong tgcznosé

z aplikacjami SaaS i aplikacjami gtoéwnych dostawcdw chmur publicznych na catym Swiecie. Dzieki dogtebnej integracji z Azure
Virtual WAN rozwigzanie Secure SD-WAN moze byc¢ konfigurowane automatycznie, jest tatwe w uzyciu i zapewnia widocznos¢ catej
rozproszonej infrastruktury. Jest ono dostepne jako urzgdzenie sprzetowe, wirtualizacja funkcji sieciowych na potrzeby wdrozen
lokalnych oraz urzgdzenie wirtualne w srodowiskach Amazon Web Services, VMware Cloud, Azure, Google Cloud, Oracle i Alibaba

Marketplace.

Zdalna tgczno$é VPN. Wirtualne sieci prywatne (VPN) zapewniajg bezpieczne zdalne potgczenie sieciowe, tworzac dobrze
zabezpieczony tunel w ramach mniej bezpiecznego transportu sieciowego (Internetu publicznego). Jednym z powoddéw
popularnosci SD-WAN sg korzysci oferowane przez sieci VPN w Internecie pod wzgledem kosztéw i wydajnosci w poréwnaniu
z wydajnoscig i elastycznoscig sieci VPN MPLS.
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Fortinet Secure SD-WAN zapewnia natywne zarzadzanie zdalng tgcznoscig VPN w celu utrzymania odpowiednich poziomow
ochrony i inspekcji przy jednoczesnym zapewnieniu wysokich poziomdw wgladu oraz kontroli. Dotyczy to danych i aplikaciji
przechodzacych przez srodowisko SD-WAN oraz obejmuje catg sie¢ rozproszona.

W przypadku organizacji z wieloma lokalizacjami zdalnymi wysoce wydajna skala wirtualnej sieci VPN jest kolejng istotng cechg
bezpiecznej i efektywnej sieci SD-WAN. Sieci VPN zawierajg zwykle wiele tuneli na oddziat. Ich wielokrotnos¢ wystepujgca

w przypadku duzej liczby oddziatéw lub lokalizacji zdalnych moze pogarsza¢ wydajnos¢ sieci. Urzgdzenia FortiGate NGFW sg
wyposazone w zaawansowane, specjalnie zaprojektowane procesory zabezpieczen, ktére zwiekszajg wydajnosé i skalowalnos¢
wirtualnych sieci VPN z duzg liczbg tuneli.

I Zastosowanie: uproszczenie dzieki centralizacji zarzgdzania i kontroli

Wiele firm moze by¢ zainteresowanych wymiang swoich urzgdzen WAN i LAN na rzecz rozwigzania zapewniajgcego gtebsza
integracje i prostsze zarzgdzanie operacjami w oddziatach. Osobne infrastruktury WAN i LAN zwiekszajg ztozonos¢ oddziatu
(oznaczajg wiecej urzagdzen do wdrazania i aktualizowania przy uzyciu réznych konsol zarzgdzania). Taka struktura ogranicza
réwniez wglad w operacje i kontrole nad nimi, a jednoczesnie zwieksza prawdopodobieristwo luk w zabezpieczeniach, ktére moga
by¢ wykorzystywane do atakéw.

Zarzadzanie w jednej konsoli. Fortinet udostepnia intuicyjny orkiestrator Secure SD-WAN jako czes¢ rozwigzania Fabric
Management Center. Znacznie upraszcza to prace zespotdéw IT dzieki scentralizowanym wdrozeniom, stosowaniu automatyzaciji,
aby oszczedzad czas, i oferowaniu polityk ukierunkowanych na cele biznesowe.

Fortinet Secure SD-WAN obstuguje rozszerzone analizy i raporty dotyczgce sieci SD-WAN w ramach Fabric Management
Center. Jedna konsola i szeroko zakrojone analizy sieci SD-WAN pomagajg precyzyjnie dostosowac polityki biznesowe i polityki
bezpieczenstwa w celu zwiekszenia komfortu uzytkownikow.

Model oddziatu definiowanego programowo (software-defined branch, SD-Branch) eliminuje szereg wyzwan dzieki skonsolidowaniu
operacji WAN i LAN w ramach jednego rozwigzania. Jako rozszerzenie infrastruktury Fortinet Security Fabric zapore NGFW
FortiGate z Secure SD-WAN mozna zintegrowac z rozwigzaniami FortiAP i FortiSwitch za posrednictwem protokotu FortiLink.
Umozliwia to zespotom IT zarzgdzanie lokalnymi punktami koncowymi (np. urzgdzeniami Internetu rzeczy) podtgczonymi do sieci
LAN i automatyczne poddawanie kwarantannie urzgdzen z symptomami naruszenia bezpieczenstwa. Wdrozenia SD-Branch przy
uzyciu rozwigzan Fortinet gwarantujg gtebokg integracje sieci WAN/LAN, prostote, bezpieczenstwo i najnizszy w branzy catkowity
koszt posiadania.

Automatyczne wdrozenia. Wdrozenie sieci SD-WAN powinno by¢ tak proste jak wtgczenie funkcji i takg wtasnie prostote zapewnia
obstuga automatycznego wdrozenia oferowana przez Fortinet Secure SD-WAN. Nowe oddziaty mozna szybko podtgczac oraz
zabezpieczac, dysponujgc naprawde niewielkg wiedzg specjalistyczng — i bez dodatkowych naktaddw pracy. Fortinet upraszcza
infrastrukture i obstuguje operacje w modelu SD-Branch dzieki skonsolidowanym funkcjom sieci WAN/LAN oraz zaawansowanym
zabezpieczeniom. Zaden inny dostawca nie jest w stanie zapewni¢ takiej kombinacji mozliwoéci.

Szybkie rozwigzywanie problemoéw. Ulepszone analizy dostepnoscitgcza WAN, SLA dotyczacych wydajnosci i ruchu
generowanego przez aplikacje w czasie pracy, a takze statystyki historyczne umozliwiajg zespotom ds. infrastruktury rozwigzywanie
problemdw i szybkie eliminowanie zaktécen dziatania sieci. Fabric Management Center oferuje zaawansowane funkcje
telemetryczne zapewniajgce wglagd w aplikacje i wydajnosc sieci, co umozliwia szybsze rozwigzywanie problemow i ograniczenie
liczby zgtoszen do zespotu pomocy technicznej IT. Raporty na zgdanie dotyczgce srodowiska SD-WAN zapewniajg bardziej
szczegotowy obraz zagrozen, a takze poziomy zaufania i dostep do zasobow, ktére sg niezbedne z perspektywy zachowania
zgodnosci z przepisami.
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llustracja 2. Ogdlny model SD-Branch firmy Fortinet zaktada konsolidacje infrastruktur WAN i LAN.



Trzy zastosowania owocujace transformacjg oddziatéw za sprawa rozwigzania Fortinet Secure SD-WAN RAPORT

Korzystanie z zalet sieci SD-WAN

W zwigzku z nieustajgcym rozwojem aplikacji SaaS, VolP i wideo sie¢ SD-WAN moze pomdc rozproszonym przedsiebiorstwom

w czerpaniu korzysci z cyfrowej transformacji bez obnizania wydajnosci sieci czy produktywnosci uzytkownikéw.

Z wyzwaniami zwigzanymi z wydajnoscig i bezpieczenstwem, ktére czesto towarzyszg sieciom SD-WAN, mozna sie uporac
dzieki rozwigzaniu Fortinet Secure SD-WAN, natywnemu elementowi infrastruktury Fortinet Security Fabric i zapory NGFW
FortiGate. Secure SD-WAN umozliwia organizacjom wdrazanie aplikacji w chmurze przy jednoczesnym szybkim nadawaniu
priorytetu bezpieczenstwu. Pomaga tez obnizy¢ koszty operacyjne, a zarazem zachowac¢ wysokg sprawnosc¢ dziatania ustug
VolIP, wideo i IPsec VPN. Upraszcza rowniez infrastrukture sieciowg oddziatow, poniewaz tgczy funkcje sieciowe i zaawansowane
zabezpieczenia w jednym, ujednoliconym rozwigzaniu.

12024 Gartner® Magic Quadrant™ dotyczacy sieci SD-WAN, Gartner, 2024 .

2 SD-WAN Market to Reach over $42 Billion by 2030 (Rynek SD-WAN ma osiggna¢ wartos¢ ponad 42 miliarddéw dolaréw do 2030 roku), Prescient & Strategic
Intelligence, 2024.

32023 CyberRatings.org Enterprise SD-WAN Report (Raport CyberRatings.org 2023 dotyczacy sieci SD-WAN w przedsiebiorstwach), CyberRatings.org,
Il kwartat 2023 r.
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