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Prostsze operacje SD-WAN dzieki rozwigzaniom Fortinet
Secure SD-WAN, FortiManager i FortiAnalyzer

Streszczenie

Sieci rozlegte definiowane programowo (software-defined wide area networking,
SD-WAN) szybko zastepuja tradycyjne sieci WAN we wdrozeniach obejmujgcych ®
zdalne biura i oddziaty. Technologia SD-WAN ma szereg zalet pod wzgledem ogdlne;j

sprawnosci dziatania, ktére sprzyjajg innowacjom cyfrowym, jednak wiele rozwigzan () ()
SD-WAN nie ma skonsolidowanych funkcji sieciowych i zabezpieczen. W obliczu

tego problemu wielu lideréw odpowiedzialnych za sieci dodaje ztozone zestawy

narzedzi i rozwigzan do zarzadzania wdrozeniami SD-WAN oraz ich bezpieczenstwa. ®
Tymczasem lepsze jest podejscie zaktadajgce uproszczenie srodowiska, ktére
pozwala ograniczy¢ koszty, poprawi¢ wydajnosc i zmniejszy¢ ryzyko. Rozwigzanie
Fortinet Secure SD-WAN stanowi odpowiedZ na obecne problemy dotyczgce sieci
WAN: tgczy funkcje zapory nowej generacji (next-generation firewall, NGFW) ze
zintegrowanymi rozwigzaniami do zarzgdzania i analiz w celu scentralizowania

i uproszczenia operacji SD-WAN.

Firma Fortinet zostata uznana za
lidera piaty rok z rzedu i czwarty
rok z rzedu uzyskata najwyzsza
pozycje pod wzgledem realizacji
potencjatu w raporcie Gartner®
Magic Quadrant™ dotyczacym

Wspieranie innowacji i skuteczna ochrona rozwijajacych sie sieci SD-WAN z 2024 roku'.
organizaciji

Rozproszone przedsiebiorstwa wdrazajg innowacje cyfrowe, takie jak oprogramowanie

jako ustuge (Software-as-a-Service, SaaS) czy aplikacje czasu rzeczywistego, np. do transmisji gtosu i obrazu wideo, aby zwiekszy¢
produktywnosé, usprawnié¢ komunikacje i wspomoc szybki rozwdj firmy. Tradycyjne architektury WAN w wielu oddziatach i zdalnych
biurach niezbyt sobie jednak radzg z obstugg ruchu na poziomie wymaganym przez te nowe technologie. Powoduje to coraz
wiekszg popularnos¢ architektur SD-WAN, w ktérych wykorzystywane sg tansze bezposrednie potgczenia internetowe. Wedtug
prognoz rynek SD-WAN wzrosnie do ponad 42 mid dolaréw w 2030 r. — z 4,3 mid dolaréw w 2023 r., przy CAGR na poziomie 38,9%
w latach 2024-20302.

SD-WAN wprawdzie korzystnie wptywa na przepustowosc¢ sieci, jednak moze tez powodowac wzrost zagrozenia. Dlatego liderzy
ds. IT przechodzacy na technologie SD-WAN powinni przede wszystkim mysle¢ o skutecznej ochronie bez zwiekszania naktadu
pracy. Branza dostrzega ten aspekt i uwzgledniajgca zabezpieczenia sie¢ WAN jest jednym z pieciu zastosowan wskazanych

w raporcie Gartner® Critical Capabilities for SD-WAN (Kluczowe mozliwos$ci w obszarze sieci SD-WAN) z 2024 roku?.

W wielu organizacjach potrzeba bezpieczenstwa sieci SD-WAN spowodowata, ze liderzy ds. inzynierii sieci i operacji wdrozyli mndstwo
punktowych narzedzi i produktéw w celu zaspokojenia zapotrzebowania na okreslone funkcje, stawienia czota zagrozeniom czy
spetnienia wymogow zgodnosci z przepisami. Takie podejscie jednak skutkuje wzmozong ztozonoscig infrastruktury, co utrudnia
zarzadzanie, a jednoczesnie powoduje szereg luk w zabezpieczeniach na brzegu sieci.

Prostsze i bezpieczniejsze wdrozenia SD-WAN

Konsolidacja narzedzi sieciowych i zabezpieczert wymaga bezpiecznego rozwigzania SD-WAN, ktére eliminuje ztozonosé

zdezagregowanej infrastruktury w oddziatach. Zmniejsza to powierzchnie ataku organizacji, a jednoczesnie umozliwia realizacje
inicjatyw z zakresu innowacji cyfrowych i upraszcza prace zajmujgcym sie sieciami zespotom.

Rozwigzanie Fortinet umozliwia konwergencje sieci i zabezpieczen w celu uproszczenia operacji sieciowych, zapewniajgc
bezpieczne i zoptymalizowane interakcje uzytkownikdw na kazdym brzegu sieci. Funkcje SD-WAN sg dostepne w naszych
zaporach NGFW FortiGate. Kazde wdrozenie z zastosowaniem zapdr FortiGate moze mie¢ ujednolicone zarzgdzanie siecig

i polityki bezpieczenstwa — bez wzgledu na to, czy chodzi o urzgdzenia lokalne w oddziale, na kampusie lub w centrum danych,
czy o maszyny wirtualne w chmurze i natywne srodowiska chmurowe. Ponadto zaawansowana ochrona przed zagrozeniami jest
wspomagana przez sztuczng inteligencje i uczenie maszynowe.
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FortiManager oferuje ujednolicone, scentralizowane zarzgdzanie wszystkimi wdrozeniami zapoér FortiGate. Fortinet Secure
SD-WAN moze korzystac z zalet kompleksowego zarzadzania w jednej, scentralizowanej konsoli dostepnej za sprawg platformy
FortiManager, a takze zapewnia rozszerzone funkcje analityczne i udoskonalone raportowanie oferowane przez rozwigzanie
FortiAnalyzer.

Funkcje generatywnej sztucznej inteligencji (GenAl) dostepne na platformie FortiManager umozliwiajg organizacjom zwieksza-
nie swojej efektywnosci operacyjnej i automatyzacje ztozonych zadan. W srodowisku FortiAnalyzer zas GenAl wspomaga inter-
pretowanie zdarzen zwigzanych z bezpieczenstwem, oferujgc dobry wglagd w sytuacje i porady dotyczace dziatan naprawczych.
Organizacje mogg znacznie upraszczac scentralizowane wdrozenia, korzystac¢ z automatyzacji, aby oszczedzac czas, i okreslaé
polityki ukierunkowane na cele biznesowe.

Oddziat —> — FortiManager
FortiGate —
...................................................... Narzedzia
innych firm
Oddziat ——> FortiAnalyzer
FortiGate

llustracja 1. Zastosowanie sieci SD-WAN z rozwigzaniami centrum operacji sieciowych

Automatyczne wdrozenie

Organizacje wdrazajgce rozwigzanie Fortinet Secure SD-WAN mogg skroci¢ ten proces z dni do minut za pomocg platformy
FortiManager. Funkcje automatycznego wdrozenia oferowane przez platforme FortiManager sprawiajg, ze wystarczy podtgczyc
zapore FortiGate w oddziale, a FortiManager w biurze gtéwnym za posrednictwem potgczenia szerokopasmowego przeprowadzi jej
automatyczng konfiguracje, eliminujgc koniecznos$¢ poswiecania czasu i ponoszenia kosztéw na dojazd technika na miejsce. Dzieki
temu podejsciu stosowanemu przez Fortinet mozna tez wykorzystac istniejgcg juz konfiguracje srodowiska SD-WAN jako szablon,
co niewatpliwie przyspiesza wdrozenia w nowych oddziatach i lokalizacjach zdalnych na duzg skale.

Scentralizowane zarzadzanie w przypadku organizacji rozproszonych

Scentralizowane zarzgdzanie wszystkimi sieciami rozproszonymi organizacji za pomocg platformy FortiManager pomaga liderom
ds. sieci zdecydowanie ograniczy¢ ryzyko bteddw konfiguracji, ktére moga skutkowac¢ podatnoscig na zagrozenia cybernetyczne

i awariami sieci.

FortiManager pozwala organizacjom znacznie upraszczac scentralizowane wdrozenia, korzystac¢ z automatyzacji, aby oszczedzac
czas, i okreslac polityki ukierunkowane na cele biznesowe. Narzedzia administracyjne firmy Fortinet mogg obstugiwac¢ znacznie
wieksze wdrozenia niz rozwigzania konkurencyjne (do 100 000 urzgdzen FortiGate). Takie funkcje jak szablony srodowisk SD-WAN
i NGFW, zarzadzanie konfiguracjami klasy korporacyjnej i kontrola dostepu oparta na rolach pomagajg liderom ds. inzynierii sieci

i operacji szybko ograniczac prawdopodobienstwo wystgpienia btedéw cztowieka.

Raporty i analizy w srodowisku SD-WAN

Udoskonalone analizy dostepnoscitgcza WAN, umoéw o poziom ustug (SLA) pod wzgledem wydajnosci i ruchu generowanego

przez aplikacje w czasie wykonywania, a takze statystyki historyczne umozliwiajg zespotowi ds. infrastruktury rozwigzywanie
problemdw i szybkie eliminowanie zaktdcen dziatania sieci. Platforma FortiManager, zintegrowana z rozwigzaniem FortiAnalyzer,
oferuje zaawansowane funkcje telemetryczne, zapewniajgc wglad w aplikacje i dziatanie sieci w celu szybszego rozwigzywania
problemdw i zmniejszania liczby ich zgtoszen do zespotu IT. Raporty na zgdanie dotyczgce srodowiska SD-WAN zapewniajg bardziej
szczegotowy obraz zagrozen, a takze poziomy zaufania i dostep do zasobow, ktére sg niezbedne z perspektywy zachowania
zgodnosci z przepisami.

Dostepne funkcje obejmujg raporty i zestawy danych zwigzane z monitorowaniem przepustowosci srodowiska SD-WAN,
rejestrowanie z uwzglednieniem uméw SLA oraz monitorowanie historii za pomocg zestawéw danych, wykreséw i raportow, a takze
konfigurowalne alerty zwigzane z SLA oraz raporty i panele umozliwiajgce wglad w uzytkowanie aplikacji. Rozwigzanie udostepnia

rowniez adaptacyjne mechanizmy obstugi reakcji na zdarzenia w srodowisku SD-WAN, rejestrowanie zdarzen oraz archiwizacje
z uwzglednieniem umdéw SLA dotyczgce wszystkich aplikacji i interfejsow.

Raportowanie zgodnosci z przepisami

Organizacje potrzebujg dostosowywanych raportéw i narzedzi, dzieki ktérym mogtyby tatwiej udowadnia¢ audytorom swojg
zgodnos¢ z przepisami. Zarzadzanie zgodnoscig jednak tradycyjnie jest dla zespotdw obstugujgcych sieci kosztownym

i pracochtonnym procesem, czesto wymagajgcym petnoetatowych pracownikéw i miesiecy pracy w celu agregacji i normalizacji
danych pochodzacych z wielu punktowych produktéw zabezpieczajgcych.
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llustracja 2. Szczegdtowe i wysoce konfigurowalne raporty SD-WAN oszczedzajg cenny czas zespotow IT.

Rozwigzanie Fortinet przyspiesza raportowanie zgodnosci, poniewaz upraszcza infrastrukture zabezpieczen i eliminuje koniecznosc
wykonywania wielu recznych zadan. FortiManager i FortiAnalyzer zawierajg konfigurowalne szablony dotyczgce okreslonych
regulacji, a takze skonfigurowane juz raporty z uwzglednieniem takich standardéw jak Payment Card Industry Data Security
Standard, Security Activity Report, Center for Internet Security czy National Institute of Standards and Technology. Rozwigzania te
obstugujg réwniez rejestrowanie pod katem audytéw oraz kontrole dostepu na podstawie rél, co pozwala zadbac, by pracownicy
mieli dostep tylko do tych informacji, ktérych potrzebujg do wykonywania swojej pracy.

Integracja i automatyzacja

Aby zabezpieczenia byty skuteczne, muszg by¢ ptynnie zintegrowane w kazdej czesci rozproszonej organizacji — a wiec i w kazdym
oddziale oraz kazdej zdalnej lokalizacji biurowej. Liderzy ds. inzynierii sieci i operacji potrzebujg petnego wglgdu obejmujgcego catg

powierzchnie ataku dostepnego w jednym miejscu. Potrzebujg réwniez zautomatyzowanych reakcji, ktére skracajg czas uptywajacy
od wykrycia zagrozenia do jego wyeliminowania i uwalniajg pracownikdw od koniecznosci recznego wykonywania zadan.

FortiManager i FortiAnalyzer skracajg czas eliminowania zagrozen z miesiecy do minut, koordynujgc zautomatyzowane reakcje na
podstawie polityk w ramach Fortinet Security Fabric, zintegrowanej architektury zabezpieczen, ktéra umozliwia automatyzacje
procesow i analiz zagrozen. Alert o wykryciu incydentu wystany z danymi kontekstowymi z jednej lokalizacji oddziatu pozwala
administratorowi sieci szybko ustali¢ odpowiedni sposdb dziatania w celu zapewnienia ochrony catej firmy przed ewentualnym
skoordynowanym atakiem. Niektdre zdarzenia moga tez wyzwala¢ automatyczne zmiany konfiguracji urzadzen, ktére zapewnia
niezwtoczne uszczelnienie linii obrony i ograniczenie skutkéw ataku.

Ponadto FortiAnalyzer i FortiManager automatyzujg wiele zadan koniecznych w srodowisku SD-WAN, pomagajac liderom ds. sieci
odcigzy¢ swoich pracownikow. Oba rozwigzania integrujg sie z narzedziami innych firm stuzgcymi m.in. do zarzgdzania informacjami
i zdarzeniami zwigzanymi z bezpieczenstwem, zarzgdzania ustugami IT i DevOps (na przyktad oprogramowaniem Ansible lub
Terraform), co pozwala nadal korzystac z dotychczasowych procesdéw i inwestycji w inne narzedzia do ochrony i obstugi sieci.
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Wartos¢é, prostota i bezpieczenstwo w dziataniu

FortiManager i FortiAnalyzer pomagajg zwiekszy¢ bezpieczenstwo i zapewnic¢ obstuge
sieci w oddziatach, oferujgc czotowe w branzy korzysci:

Wiekszy zwrot z inwestycji. Zintegrowane podejscie firmy Fortinet do bezpiecznych
srodowisk SD-WAN zwieksza zwrot z inwestycji przez konsolidacje szeregu
rozwigzan sieciowych i narzedzi do ochrony wymaganych w ramach naktaddéw
inwestycyjnych przy jednoczesnym obnizeniu kosztow operacyjnych wynikajgcemu W 2024 roku $redni taczn
Z uproszczenia zarzgdzania i automatyzacji procesow. Wykorzystanie publicznego . Q y o
. L . koszt ztamania zabezpieczen
tgcza szerokopasmowego oznacza, ze kosztowng tgcznosc z wieloprotokotowym .
danych wynosit 4,88 min

przetgczaniem etykiet (MPLS) mozna zastgpic¢ tariszymi opcjami. 3 . .
dolarow, a zatem o 10% wiecej

Wigksza efektywnos$é. Rownolegle Fortinet wprowadza uproszczong infrastrukture niz w roku poprzednim®.
Srodowisk SD-WAN, ktéra zmniejsza ztozonos¢ operacyjng w oddziale i catej

rozproszonej organizacji. Rozwigzaniem Fortinet Secure SD-WAN mozna zarzgdzac

za pomocg jednej, intuicyjnej konsoli zarzgdzania. Dzieki platformie FortiManager

urzadzenia FortiGate sg prawdziwymi rozwigzaniami plug-and-play. Scentralizowane polityki i informacje o urzadzeniach mozna
konfigurowac za pomocg platformy FortiManager, a urzadzenia FortiGate sg automatycznie aktualizowane przy uzyciu najnowszej
konfiguracji polityk. Elastycznos$¢ zarzadzania w jednej konsoli obejmuje skalowalng zdalng ochrone oraz kontrole sieci za
posrednictwem chmury w przypadku wszystkich oddziatéw i lokalizacji. Funkcje GenAl dostepne na platformie FortiManager
pomagajg zespotom IT szybciej i efektywniej wykonywac skomplikowane zadania.

Ograniczenie ryzyka. Funkcje sledzenia i raportowania rozwigzan Fortinet pomagajg organizacjom dbac¢ o zgodnos¢ z przepisami
dotyczgcymi prywatnosci, standardami bezpieczenstwa i regulacjami branzowymi, a wiec i zmniejszajg ryzyko kar finansowych oraz
kosztéw postepowan prawnych w przypadku ich naruszenia.

FortiAnalyzer sledzi aktywnos¢ zagrozen w czasie rzeczywistym, utatwia ocene ryzyka, wykrywa ewentualne problemy i pomaga
je eliminowad. Jego Scista integracja z rozwigzaniem Fortinet Secure SD-WAN pozwala na monitorowanie polityk zapér i pomaga
automatyzowac audyty zgodnosci w rozproszonych infrastrukturach firmowych. Funkcje GenAl rozwigzania FortiAnalyzer
umozliwiajg szybkie interpretowanie i identyfikowanie zdarzen zwigzanych z bezpieczeristwem, srodkdéw naprawczych oraz reakcji
na zagrozenia.

Implementacja uproszczonej i bezpiecznej sieci SD-WAN

Jest wiele zastosowan bezpiecznych sieci SD-WAN, a wyjatkowe podejscie firmy Fortinet zapewnia ich najwiekszg efektywnos¢
we wszystkich rodzajach projektéw SD-WAN. Uproszczenie operacji SD-WAN ma kluczowe znaczenie dla udanego wdrazania

i rozszerzania inicjatyw wspomagajgcych innowacje cyfrowe. Fortinet Secure SD-WAN wraz z rozwigzaniami FortiManager

i FortiAnalyzer oferujg najlepsze w swojej klasie funkcje zarzadzania i analiz w srodowiskach SD-WAN, ktére pomagajg liderom ds.
sieci obniza¢ koszty operacyjne i ryzyko na brzegu sieci.

' Jonathan Forest, Karen Brown, Nauman Raja, 2024 Gartner® Magic Quadrant™ dotyczacy sieci SD-WAN, Gartner, 30 wrzesnia 2024 r.

2 SD-WAN Market (Rynek SD-WAN), Prescient & Strategic Intelligence, grudzien 2024.

3 Jonathan Forest, Karen Brown, Nauman Raja, Critical Capabilities for SD-WAN (Kluczowe mozliwosci w obszarze SD-WAN), Gartner, 30 wrzesnia 2024 .

4 Raport o kosztach naruszenia ochrony danych w 2024 r., IBM, lipiec 2024 r.
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