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Zapobieganie utracie danych za pomocg _

rozwigzania Fortinet FortiDLP

Streszczenie

W obliczu duzej ztozonos$ci obecnych srodowisk IT, nowych przepiséw dotyczacych
danych wrazliwych oraz istnej eksplozji danych zwigzanych z cyfrowa wtasnoscia
intelektualng, wprowadzaniem pracy hybrydowej i powrotéw do biura, a takze
prywatnymi aplikacjami pracownikéw i nieautoryzowanym korzystaniem ze
sztucznej inteligenciji (Al), ochrona danych jest obecnie trudniejsza niz kiedykolwiek
dotad. Niestety dotychczas uzywane programy do ochrony danych i tradycyjne,
starsze narzedzia DLP nie potrafig ograniczy¢ ryzyka ani skutecznie chronié
danych. Zapobieganie utracie danych wymaga obecnie nowoczesnego podejscia
obejmujacego wiele platform.

Do 2027 roku 70% organizacji

FortiDLP to chmurowe, wyposazone w funkcje Al rozwigzanie nowej generacji potaczy DLP i zarzadzanie
do ochrony danych, ktére pomaga zespotom ds. bezpieczenstwa przewidywac¢ ryzykiem wewnetrznym
i blokowac wycieki danych, wykrywaé zagrozenia wewnetrzne zwigzane z réznymi z kontekstem IAM, aby
zachowaniami i uczy¢ pracownikow wiasciwej higieny cybernetycznej w punkcie skuteczniej identyfikowacd
dostepu do danych wrazliwych. FortiDLP utatwia zapobieganie utracie danych, podejrzane zachowania'.

zapewnia natychmiastowy wglad w dane, pozyskuje informacje o przeptywach
danych biznesowych, wspomaga priorytetowe dochodzenia w sprawie incydentéw
oraz wykrywa aktywnos$¢ o wysokim poziomie ryzyka na poziomie uzytkownikéw,
punktéw koncowych i dyskéw w chmurze.

Trudnosci z dbaniem o bezpieczenstwo danych

Cho¢ wiele organizacji ma programy oraz rozwigzania DLP, dyrektorzy ds. bezpieczenstwa systemoéw informatycznych (Chief
Information Security Officer, CISO) i liderzy ds. bezpieczenstwa zndw gtowig sie wraz ze swoimi zespotami nad tym, jak zapewnic
bezpieczenstwo danych bez szkodzenia operacjom biznesowym i obnizania wydajnosci pracy. Organizacje potrzebujg rozwigzania,
ktore:

m zapobiega nieautoryzowanemu przekazywaniu danych wrazliwych poza organizacje bez wzgledu na punkty takich wyciekow —
poczte e-mail, chmure, urzadzenia fizyczne czy inne;

= identyfikuje i neutralizuje zagrozenia stwarzane przez majgce zte zamiary osoby z firmy, ktére mogg mie¢ dostep do danych
wrazliwych;

® rozwigzuje problem korzystania z autoryzowanych i nieautoryzowanych aplikacji oraz ustug w chmurze, ktére moga zwiekszac
ryzyko naruszenia danych;

= umozliwia pracownikom bezpieczne korzystanie z publicznie dostepnych narzedzi generatywnej Al, takich jak OpenAl ChatGPT
czy Google Gemini;

® upraszcza wdrazanie rozwigzan DLP i zarzadzanie nimi, eliminujgc zapotrzebowanie na rozbudowang infrastrukture IT
i korzystanie z gotowych polityk.

Ujednolicone podejscie do ochrony danych

FortiDLP stosuje nowoczesne i ujednolicone podejécie do ochrony danych, tagczac DLP, zarzgdzanie zagrozeniami wewnetrznymi,
zabezpieczenia danych Saa$, analizy zachowan i szkolenie uzytkownikéw w zakresie ryzyka. W odréznieniu od tradycyjnych
podejs¢ FortiDLP nie wymaga infrastruktury IT, meczgcego wykrywania i klasyfikowania danych ani gotowych polityk.

Chmurowa technologia FortiDLP oznacza, ze rozwigzanie to mozna wdrozy¢ w kilka minut — za pomocg zaawansowanego
agenta i konektorow — i jeszcze tego samego dnia zyska¢ wglad w przeptywy danych biznesowych oraz ochrone danych.

Lekka, skalowalna technologia agentow w FortiDLP odpowiada za kontrolowanie tresci i danych w ruchu. Po wdrozeniu agenta

i konektorow SaaS rozwigzanie FortiDLP ,widzi” interakcje miedzy uzytkownikami, zespotami oraz danymi i nie potrzebuje do tego
funkcji wykrywania, etykietowania ani polityk.
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|lustracja 1. Zasady dziatania FortiDLP

FortiDLP stosuje zintegrowane z agentem uczenie maszynowe w celu ustalenia
poziomu odniesienia aktywnosci. Nastepnie za pomocg algorytméw do analizy
zachowan oraz funkcji kontroli na poziomie kontekstu i tresci ustala typowe
zachowania, a takze zachowania niespotykane wczesniej, czyli odbiegajgce od
normy. Na podstawie tych informacji analitycy incydentéw mogg nadawac priorytet
dochodzeniom w sprawie zaobserwowanej aktywnosci o wysokim poziomie ryzyka

lub budzacej podejrzenia.

FortiDLP obejmuje asystenta Al, ktéry zestawia dane zwigzane z aktywnoscig

o wysokim poziomie ryzyka i ustala ich konteksty, aby przyspieszy¢ analizy
incydentow za pomocg dziatart zamapowanych na baze wiedzy MITRE Engenuity™
Insider Threat Tactics, Techniques, and Procedures (TTP) Knowledge Base. Poniewaz
FortiDLP jest natywnym rozwigzaniem chmurowym, organizacje mogg aktywowac
ustugi i uzyskiwac obraz ryzyka zwigzanego z danymi w ciggu kilku minut — a dzieki
temu chroni¢ dane wrazliwe. Ponadto rozwigzanie to:

= monitoruje korzystanie z aplikacji w modelu SaaS, w tym nieautoryzowanych
narzedzi Al, na przyktad generatywnej Al, a jednoczesnie szkoli uzytkownikéw
w zakresie ryzyka w punkcie dostepu do danych wrazliwych;

= udostepnia aktualng konsole zarzadzania i system analiz zachowan umozliwiajgce
monitorowanie, raportowanie i zautomatyzowane dziatania;

Dane sg obecnie wyjatkowo

mocho zagrozone. W 2024

roku $redni koszt ztamania
zabezpieczen danych wynosit
4,88 miliona dolaréw, a zatem
0 10% wiecej niz w roku 20232,

® zapewnia natychmiastowy wglad w ruch danych bez stosowania jakichkolwiek polityk;

= trafnie wykrywa wiasnos¢ intelektualng i dane wrazliwe przy uzyciu zaawansowanej klasyfikacji danych, pochodzenia danych

i sledzenia danych opartego na tozsamosciach;

® zapewnia kontrole zgodnosci z przepisami, obejmujgcg zapobieganie utracie danych przy minimalnym wysitku dzieki szablonom
polityk dotyczgcych danych osobowych, chronionych informacji dotyczacych zdrowia i danych kart ptatniczych.

Rozwigzanie nowej generaciji do zapobiegania utracie danych

FortiDLP oferuje dogtebny wglad w dane, oceny ryzyka oraz polityki ochrony danych, wspomagajgc dbanie o bezpieczenstwo
krytycznych zasobow informacyjnych w sieci i poza nig. FortiDLP analizuje, ktére dane i jak sg wykorzystywane, oraz umozliwia

ustalanie najlepszych reakcji. FortiDLP:

m zapobiega utracie danych wskutek ich celowego lub przypadkowego wyprowadzenia na zewnatrz;

® monitoruje zagrozenia wewnetrzne i pracownikow wysokiego ryzyka;

® chroni dane uzywane przez aplikacje SaaSiinne;
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® stosuje analizy zachowan uzytkownikéw i jednostek na duzg skalg;
= szkoli uzytkownikéw w punkcie dostepu do danych wrazliwych w zakresie wtasciwego obchodzenia sie z danymi;
= identyfikuje nieautoryzowane korzystanie z Al i blokuje wysytanie do niej danych wrazliwych.

FortiDLP nie potrzebuje predefiniowanych polityk. Klasyfikuje i $ledzi dane w czasie rzeczywistym, zapewniajgc natychmiastowy
wglad oraz ochrone danych. Bez wzgledu na to, czy dana organizacja korzysta z danych ustrukturyzowanych, czy
nieustrukturyzowanych, FortiDLP moze je $ledzi¢ i podejmowac kroki w celu ich ochrony.

FortiDLP automatycznie gromadzi, uzupetnia i indeksuje dane o aktywnosci w kontekscie réznego typu zdarzen, takich jak
uwierzytelnianie, dziatania zwigzane ze stronami internetowymi, pocztg e-mail, aplikacjami i nosnikami USB oraz tworzenie,
udostepnianie i pobieranie plikow. Taki zestaw danych stuzy do nastepujgcych celow:

= naswietlanie i raportowanie ruchu danych oraz zwigzanych z nimi zagrozen;
= tworzenie polityk ochrony danych;

= udostepnianie bogatych informacji o aktywnosci w celu wsparcia dochodzen analitykdw.
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llustracja 2. Wglad FortiDLP w przeptywy danych i ewentualne ryzyko

Zagrozenia wewnetrzne

Kanat aktywnosci w rozwigzaniu FortiDLP stanowi kompleksowy, usprawniony i uporzgdkowany chronologicznie obraz aktywnosci
uzytkownikéw, danych i urzgdzen przed incydentem, w jego trakcie oraz po nim. Wykryte dziatania wysokiego ryzyka sg mapowane
na macierz MITRE ATT&CK i automatycznie sekwencjonowane w incydenty z oceng ryzyka w celu utatwienia analitykom ustalania
priorytetéw dochodzen.

Bezpieczny przeptyw danych

Funkcja bezpiecznego przeptywu danych monitoruje i $ledzi ruch plikdw na poziomie zarzadzanych punktow koncowych i aplikacji
w chmurze, aby chroni¢ dane na podstawie ich pochodzenia. Petna historia wedrowki danych — m.in. skad pochodzg, gdzie sie
znajdowaty i znajdujg, kto sie nimi zajmowat i co sie z nimi dziato — sg mapowane na baze wiedzy MITRE Insider Threat Knowledge
Base, co przyspiesza operacje ochrony i reagowanie na incydenty.
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Szkolenie w zakresie ryzyka

Funkcja szkolenia w zakresie ryzyka, bazujgca na wykrywanych niedozwolonych zachowaniach, uczy pracownikdéw podejmowania
wiasciwych decyzji. Sprzyja to przestrzeganiu firmowych polityk bezpieczenistwa i utrzymywaniu dobrej higieny cybernetycznej.

Bezpieczenstwo danych w modelu SaaS

FortiDLP zapewnia petny wglad w interakcje uzytkownikéw z danymi w chmurze i podtrzymuje ochrone, gdy dane opuszczajg
chmure. Taki wglad w interakcje pomaga zadbac¢ o statg ochrone poufnych informacji, bez wzgledu na ich lokalizacje czy metode
uzyskiwania do nich dostepu.

Nieautoryzowane korzystanie z Al

Administratorzy mogg konfigurowac polityki dotyczgce nieautoryzowanego korzystania z Al, ktére zapewnig réwnowage miedzy
dostepem do utatwien zwiekszajgcych produktywnos¢ a przestrzeganiem pracownikow przed udostepnianiem danych wrazliwych.

Ochrona danych i ograniczanie ryzyka

Organizacje mierzg sie z niespotykanymi wczesniej wyzwaniami dotyczgcymi ochrony danych wrazliwych. Tradycyjne metody
zapobiegania utracie danych okazujg sie nieskuteczne w obliczu rozwoju pracy zdalnej, wdrozen chmur i powszechnoscig
urzadzen niezarzgdzanych. FortiDLP, chmurowa technologia DLP nowej generacji przeznaczona dla punktéw koricowych, oferuje
kompleksowe rozwigzanie tych problemdw, udostepniajgc narzedzia potrzebne organizacjom do ochrony danych i ograniczania
ryzyka.

" Gartner, Gartner Unveils Top Eight Cybersecurity Predictions for 2024 (Gartner przedstawia osiem najwazniejszych prognoz dotyczacych
cyberbezpieczenstwa na rok 2024), 18 marca 2024 .

21BM and Ponemon Institute, Cost of a Data Breach Report 2024 (Raport o kosztach naruszenia ochrony danych w 2024 r.), 30 lipca 2024 .
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