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Hybrid Mesh Firewall — niezbedne
rozwigzanie dla rozproszonego
przedsiebiorstwa

Czym jest Hybrid Mesh Firewall?

Wspotczesny cyberprzestepca wykorzystuje fakt, ze wiekszosci przedsiebiorstw brakuje

spojnej widocznosci w réznych segmentach ich rozproszonych sieci. Ze wzgledu na sie¢ D D

potgczen istniejgcg miedzy centrami danych (CD), kampusami, chmurami i oddziatami, ruch A
wschod-zachod nasila sie, umozliwiajgc szybkie rozprzestrzenianie sie udanego naruszenia :
dokonanego w jednej czesci sieci na inne jej czesci. Najbardziej efektywnym sposobem D D D
poradzenia sobie z takg sytuacja jest wdrozenie doktadnie takich samych zabezpieczen

w kazdej czesci sieci, zapewniajgc w ten sposéb scentralizowang korelacje zagrozen

i skoordynowang ochrone w wielu obszarach infrastruktury informatycznej przedsiebiorstwa

jednoczesnie. Ztozonos¢ $rodowiska i réznice miedzy réznymi ekosystemami sieciowymi ,D0o 2026 r. ponad 60%
utrudniajg jednak to zadanie. Z tego wzgledu firma Gartner zaczeta opowiadac sie za szerokim przedsiebiorstw bedzie
zastosowaniem hybrydowych zapdér Hybrid Mesh Firewall (HMF). korzystac z co najmniej jednego

typu zapory, co bedzie je
skianiac¢ do wdrazania Hybrid
Mesh Firewall "

Hybrid Mesh Firewall fgczg w sobie zdolnos¢ do wdrazania krytycznych funkcji zapory

NGFW w dowolnym miejscu sieci (kampusie, centrum danych oraz srodowiskach wirtualnych/
chmurowych i FWaaS/SASE) ze zdolnoscig do zdalnego, ujednoliconego zarzgdzania.

W rezultacie powstaje zintegrowana platforma, ktéra moze objg¢ wspoétczesne dynamiczne

i rozproszone sieci, by¢ w ich ramach skalowana i do nich sie dostosowywac. Z poziomu swojej
ujednoliconej konsoli zarzgdzania zapora HMF umozliwia koordynacje ochrony we wszystkich
domenach IT (witryny korporacyjne, chmury publiczne i prywatne oraz urzadzenia pracownikéw zdalnych). Dzieki takiemu zintegrowanemu
podejsciu zespoty IT moga zautomatyzowac procesy wykrywania zagrozen i reagowania na nie, orkiestrowac konfiguracje oraz egzekwowac
zasady bez tracenia czasu na wykonywanie zadan recznych, zwtaszcza w obliczu niedoboru specjalistow z zakresu cyberbezpieczenstwa.

Potrzeba zapor HMF

Z przygotowanego przez firme Gartner najnowszego badania Magic Quadrant dla zapdr sieciowych wynika, ze ,do 2026 r. ponad 60%
przedsiebiorstw bedzie korzysta¢ z co najmniej jednego typu zapory, co bedzie je sktania¢ do wdrazania Hybrid Mesh Firewall ”.

Autorzy raportu dodajg, ze ,wraz z ewolucjg zapdr sieciowych w kierunku Hybrid Mesh Firewall oraz pojawieniem sie zapdr chmurowych
i modelu FaaS (Firewall-as-a-Service), wybdr najbardziej odpowiedniego dostawcy staje sie swoistym wyzwaniem”.

Wymienione ponizej rozwigzania majg za zadanie sprosta¢ czterem najwazniejszym wyzwaniom, przed ktérymi stojg dzisiejsze dziaty IT.
1. Zarzadzanie ztozong infrastrukturg IT

Wiele z dzisiejszych zapdr NGFW nie obstuguje funkcji HMF, co zmusza przedsiebiorstwa do zakupu oddzielnych zabezpieczen dla witryn
korporacyjnych, publicznych i prywatnych srodowisk chmurowych oraz urzadzen pracownikéw zdalnych. W rezultacie pojawiajg sie niespojnosci
na szczeblu operacyjnym, a zwtaszcza btedne konfiguracje, ktére mogg prowadzi¢ do naruszen bezpieczeristwa sieci.

2. Niedobor specjalistow ds. cyberbezpieczenstwa

Produkty punktowe nie tylko komplikujg dziatanie, ale takze zwiekszajg narazenie przedsiebiorstwa na ryzyko ze wzgledu na dtugi czas
wdrozenia. Wiele produktow punktowych wymaga od zajmujgcych sie cyberbezpieczenstwem pracownikow dziatu IT przeznaczenia kolejnych
godzin na nauke nowych funkcji i paneli kontrolnych. Rodzi sie tu kolejne, jeszcze wigksze ryzyko, poniewaz ponad jedna trzecia stanowisk
zwigzanych z cyberbezpieczenstwem pozostaje nieobsadzona ze wzgledu na globalny niedobdr specjalistow.
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3. Wzrost liczby zaawansowanych zagrozen

Ztozonosc i niedobory specjalistéw ds. cyberbezpieczenstwa nie sg jedynymi czynnikami stymulujgcymi zapotrzebowanie na zapory HMF.

Na catym $wiecie istniejg realne, rosngce zagrozenia w postaci zaawansowanych cyberatakéw. Takie zaawansowane zagrozenia sg coraz
trudniejsze do wykrycia i coraz bardziej niszczycielskie dla przedsiebiorstw. Wektory atakow obejmujg sie¢, aplikacje, tresci i urzadzenia.

Na przyktad oprogramowanie ransomware nadal zaktéca funkcjonowanie przedsiebiorstw z réznych branz, w tym przedsiebiorstw korzystajgcych
z technologii operacyjnej (OT), organdw administracji rzgdowej i samorzgdowej, zaktaddw przemystowych i placéwek opieki zdrowotne;j.

4. Rola mechanizmoéw sztucznej inteligencji i uczenia maszynowego

Ztozonos¢, reczny nadzoér i coraz to nowe metody wlaman wymagajg skoordynowanej ochrony. Nie wystarczy juz fakt, ze zapora moze
obejmowac rézne obszary sieci, zapora taka musi bowiem korzystaé¢ z mechanizmoéw sztucznej inteligencji i uczenia maszynowego, ktére sg
niezbedne do ochrony przed znanymi i nieznanymi zagrozeniami. Dodanie do zapory HMF zabezpieczen opartych na takich mechanizmach
umozliwia im nie tylko identyfikacje i klasyfikacje aplikacji, adreséw URL, uzytkownikéw, urzadzen, ztosliwego oprogramowania i wielu innych
elementow, ale réwniez automatyzacje egzekwowania zasad w réznych domenach. Mechanizmy sztucznej inteligencji i uczenia maszynowego
sg podstawg automatyzacji dziatania zapory HMF i moga znacznie zmniejszy¢ naktady pracy recznej zwigzanej z ochrong korporacyjnej
infrastruktury IT.

Co powinna oferowa¢ zapora Hybrid Mesh Firewall
Scentralizowane i ujednolicone zarzadzanie

Najwazniejszymi zaletami zapory HMF sg zdolnosci do wykrywania zagrozen, zarzadzania zasadami i automatycznej orkiestracji reakcji na
zagrozenia w dowolnym miejscu w sieci przy uzyciu kazdego dostepnego narzedzia. Jesli oddzielne domeny, takie jak witryny korporacyjne,
chmury publiczne i prywatne oraz urzgdzenia pracownikéw zdalnych, wymagajg réoznych paneli kontrolnych, oznacza to, ze w przedsiebiorstwie
nie uzywa sie zapory HMF.

Funkcje ujednoliconego zarzgdzania pozwalajg na koordynacje i ujednolicenie domen w ramach jednego korporacyjnego rozwigzania
zabezpieczajgcego infrastrukture IT. Tym samym zapewniajg prostg, zautomatyzowang ochrone rozciggajgcg sie od lokalizacji przedsiebiorstwa
po chmure i pracownikéw zdalnych. Ze wzgledu na fakt, ze rézne przedsiebiorstwa majag rézne wymagania w zakresie zarzadzania
rozproszonymi zaporami sieciowymi, obstugiwane muszg by¢ wszystkie elementy, w tym urzagdzenia, maszyny wirtualne, ustugi SaaS

i zarzadzane ustugi zapdr.

Zapora HMF musi réwniez tgczy¢ zespoty centrum zarzgdzania siecig (NOC) i centrum zarzgdzania bezpieczenstwem (SOC) w ramach jednej
konsoli, ktéra umozliwia monitorowanie catej powierzchni ataku i zarzgdzanie nia.

Urzadzenia oparte na uktadach ASIC

Kazde srodowisko obecne w danej sieci ma swoiste wyzwania zwigzane z bezpieczeristwem. Witryny korporacyjne wymagajg urzadzen,
ktére moga skalowac zabezpieczenia, zapewniajgc spojng ochrone bez wptywu na doswiadczenia uzytkownikoéw. Zapora HMF nigdy nie powinna
by¢ przyczyng powstawania waskich gardet w sieci.

Wspdtczesne organizacje wymagajg wysokiej wydajnosci, potrzebujg zatem urzadzen wyposazonych w udoskonalone uktady scalone
specjalnego przeznaczenia (Application-Specific Integrated Circuits, ASIC), aby zwiekszy¢ szybkos¢ dziatania krytycznych zabezpieczen.
Urzadzenie zabezpieczajgce oparte na niestandardowych uktadach ASIC moze odcigzy¢ wiele zasobochtonnych funkciji, takich jak funkcje

zapory, VPN, IPS, a nawet SSL lub szczegdtowej inspekcji pakietéw (DPI). Dzieki temu witryny korporacyjne sg chronione wielowarstwowymi
zabezpieczeniami niewptywajgcymi na wydajnosé sieci.

Zapora natywna dla chmury

Zapora natywna dla chmury chroni obcigzenia aplikacji w chmurze publicznej wdrozonych w srodowiskach laaS w modelu ,Infrastructure-as-Code”
Ponadto dodanie do srodowiska chmurowego natywnej zapory HMF zmniejsza obcigzenie zwigzane z operacjami bezpieczenstwa sieci

poprzez zwiekszenie widocznosci przy jednoczesnym wyeliminowaniu koniecznosci konfigurowania, utrzymywania i przydzielania zasobow do
infrastruktury oprogramowania zapory. W rezultacie zespoty ds. bezpieczenstwa moga skupia¢ sie na zarzadzaniu zasadami.

Zapora wirtualna

Zapora wirtualna jest powszechnie stosowana do ochrony srodowisk zwirtualizowanych w definiowanych programowo centrach danych

i srodowiskach wielochmurowych. Zapora wirtualna to najtafisze i najbardziej przenosne rozwigzanie, dzieki czemu pracownicy dziatu IT moga ja
szybko przenosi¢ miedzy chmurami. Zapory wirtualne w ramach zapory HMF umozliwiajg budowe kompleksowego ekosystemu bezpieczenstwa
dla definiowanego programowo centrum danych. Wspomagajg wowczas proces konsolidacji, chronigc jednoczesnie srodowisko przy uzyciu
réznych cyberzabezpieczen wykraczajgcych poza dynamiczne filtrowanie pakietow.
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Zapora jako ustuga

Zapora jako ustuga (Firewall-as-a-Service, FWaa$S) to rozwigzanie oferowane w formie ustugi chmurowej. Pozwala przedsiebiorstwom na
uproszczenie i skalowanie infrastruktury IT. Pod wieloma wzgledami przypomina zapore sprzetowa instalowang lokalnie, zapewniajac petny
zakres funkcji zapory NGFW, takich jak filtrowanie stron WWW, ochrona przed zaawansowanymi zagrozeniami, ochrona przed wtamaniami (IPS)
i zabezpieczenia DNS. Zapora HMF wdrozona w modelu FWaa$S rozszerza swoje unikatowe mozliwosci na rozproszone urzgdzenia

i uzytkownikow, tgczac niemal natychmiastowg skalowalnos¢ ze scentralizowang kontrola.

Jeden system operacyjny

Szybka rozbudowa brzegéw sieci zwiekszyta wyzwania zwigzane z wyborem wtasciwego rozwigzania zabezpieczajgcego w nattoku
dostawcow i rozwigzan punktowych. Rdzne rozwigzania punktowe nie moga sie ze sobg komunikowad ani wspdtdziatac, co nie daje szans
na prowadzenie spoéjnej polityki bezpieczenstwa, zapewnienie kompleksowej widocznos$ci i szerokie wprowadzenie automatyzacji. Ponadto
utrzymanie i monitorowanie tak licznych rozwigzan hybrydowych, sprzetowych, programowych i X-as-a-Service nadmiernie obcigza zespoty
ds. bezpieczenstwa.

Podstawa zapér HMF jest natomiast pojedynczy system operacyjny, ktéry konsoliduje liczne technologie i zastosowania w ramach uproszczonej
struktury zarzadzania i tworzenia polityk bezpieczenstwa. Podczas gdy ujednolicona konsola zarzadzania konsoliduje operacje frontonu,
pojedynczy system operacyjny zapewnia, ze rézne wdrozenia (urzagdzenia, wirtualne i natywne dla chmury zapory oraz agenty FWaas),

moga ze sobg wspotdziataé w systemie zaplecza.
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Korzysci z Hybrid Mesh Firewall

Hybrid Mesh Firewall zapewniajg korporacyjnym dziatom IT ogromne korzysci, w tym poprawe wydajnosci operacyjnej dziatu IT i ograniczenie
ryzyka zwigzanego z cyberbezpieczenstwem. W kontekscie tych korzys$ci mozna ponadto wymieni¢ ograniczenie ryzyka organizacyjnego,
zmniejszenie zapotrzebowania na specjalistow ds. cyberbezpieczenstwa, dobrg ochrone przed znanymi i nieznanymi cyberzagrozeniami,
automatyzacje i koordynacje za posrednictwem mechanizmow sztucznej inteligencji i uczenia maszynowego, a takze nizszy catkowity

koszt posiadania.
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Wybor najlepszego rozwigzania Hybrid Mesh Firewall

Nie wszystkie przedsiebiorstwa rozumiejg znaczenie zapory HMF. Przy tak duzym szumie marketingowym znalezienie o niej istotnych informacji
moze by¢ dla potencjalnych klientéw nie lada wyzwaniem. W wielu przypadkach to, co jest reklamowane jako zapora HMF, to raczej chaotyczny

zestawem niekompletnych rozwigzan, niszowy produkt punktowy, ktéry nie dziata w kazdym srodowisku, tradycyjna zapora bez funkcji
hybrydowych lub zbidr niewspdtdziatajacych ze sobg rozwigzan.

Potrzebne jest zatem rozwigzanie, ktére tgczy w sobie funkcje zapory NGFW, elastycznosc¢ szerokiej gamy formatow, wydajnosc i skalowalnosé
wynikajgce z zastosowania zaawansowanych uktadéw ASIC, wspdlny system operacyjny zapewniajgcy spojnosc i interoperacyjnos¢ miedzy
wdrozeniami, zaawansowane ustugi oparte na sztucznej inteligencji, aby dostosowac¢ dziatania do najnowszych zagrozen, oraz ujednolicone
mechanizmy zarzgdzania, orkiestracji i reagowania. Taka zapora HMF (dostepna w réznych rodzajach obudowy) moze nastepnie dziatac,
korelowac dane i reagowac jako jednolite rozwigzanie w dowolnym miejscu, w dowolnym srodowisku i przez caty czas.

T Gartner, ,Magic Quadrant for Network Firewalls’, Rajpreet Kaur, Adam Hils, Tom Lintemuth, 19 grudnia 2022 .
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