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10 waznych kwestii dotyczgcych budowania
zapory hybrydowej w topologii siatki

Wspotczesne zagrozenia wymagajg nowego podejscia do zabezpieczen sieci

Wspdtczesni cyberprzestepcy — zaréwno dziatajacy indywidualnie, jak i w ramach zorganizowanych

grup przestepczych czy nawet na polecenie wrogich panstw — sg coraz bardziej wyrafinowani, sprawniej
zorganizowani i lepiej finansowani'. Potwierdza to rosnaca liczba zagrozen, takich jak zaawansowane

ataki kierunkowe, ataki z uzyciem oprogramowania typu ransomware i wiper — ktérym sprzyja wzrost
popularnosci narzedzi typu ,przestepstwo jako ustuga” (Crime-as-a-Service, CaaS) — a takze nowe ataki
wymierzone w urzadzenia nietradycyjne oraz coraz czestsze ataki wieloptaszczyznowe. Pojawiajg sie tez nowe
zagrozenia, wsréd ktérych warto wymienié ataki z uzyciem sztucznej inteligencji oraz potencjalne obnizenie
skutecznosci narzedzi szyfrujgcych — bedacych podstawa wiekszosci wspdtczesnych rozwigzan w dziedzinie
cyberbezpieczenstwa — w wyniku dziatania komputeréw kwantowych.

Zmiany nie dotyczg jednak wytgcznie zagrozen. Trendy gospodarcze i spoteczne o szerszym zasiegu sktaniajg wiele
firm do zmiany podejscia do kwestii bezpieczenstwa sieci w ramach nowych projektéw transformacji cyfrowej. Internet
rzeczy (Internet of Things, 10T), rozwdj technologii chmur hybrydowych, ogromny wzrost zapotrzebowania na prace
zdalng, rozproszenie zasobdw centréw danych i aplikacji, konwergencja technologii informatycznych (information
technology, IT) i operacyjnych (operational technology, OT) oraz ciggty niedobdr wykwalifikowanych specjalistow ds.
zabezpieczen to tylko niektdre z realidw, ktére zmuszajg firmy do weryfikacji swoich strategii bezpieczenstwa.

Jednym z efektow tych zmian jest coraz powszechniejsza Swiadomos¢, ze sieciowe narzedzia bezpieczenstwa —
zwtaszcza zapory — nie mogg dziata¢ w izolacji. Powinny one wspétpracowac, tworzac wiekszg catos¢ nazywang zaporg
hybrydowa w topologii siatki (hybrid mesh firewall, HMF)?2. Jest to ujednolicona platforma bezpieczefstwa zapewniajgca
skoordynowang ochrone wielu obszardw infrastruktury IT firmy z uwzglednieniem komérek korporacyjnych, takich jak
oddziaty, kampusy, centra danych, chmury publiczne i prywatne czy pracownicy zdalni. Moze ona stanowi¢ podstawe
szerszej struktury zabezpieczen.

Aby osiggnac ten cel, zapory HMF muszg by¢ dostepne w réznych wariantach — jako urzgdzenia modularne, urzagdzenia
dla duzych i matych placéwek, maszyny wirtualne, zapory przeznaczone do chmur i rozwigzania w modelu ,zapora

jako ustuga” (Firewall-as-a-Service, FWaa$S). Dzieki temu mozna je wdraza¢ w dowolnym miejscu w sieci rozproszonej,
skalowac¢ i dostosowywac w miare rozbudowy sieci, a takze ptynnie integrowac z innymi technologiami pod katem

wspotdzielenia kontekstu zabezpieczen i stosowania automatyzacji.

Jedng z najwazniejszych zalet zapory HMF jest mozliwos¢ objecia dziataniem popularnych obecnie srodowisk
wielochmurowych i hybrydowych centréw danych. Korzystajgc z ujednoliconej konsoli zarzgdzania, zapory HMF mogg
koordynowac ochrone w kazdej domenie IT (komdrki korporacyjne, chmury publiczne i prywatne oraz pracownicy
zdalni). Dzieki temu firmowy dziat IT moze zautomatyzowac swoje dziatania zabezpieczajgce, takie jak gromadzenie

i korelowanie danych, wykonywanie dogtebnych analiz wspomaganych przez sztuczng inteligencje oraz koordynowanie
spojnych reakcji w catej sieci bez duplikowania zadan, wielokrotnego tworzenia zasad czy marnowania czasu na reczne

wykonywanie zadan w sytuacji, gdy zasoby sg ograniczone przez brak fachowcédw w dziedzinie cyberbezpieczenstwa.

Problem jednak w tym, ze budowanie strategii opartej na zaporze HMF moze by¢ zniechecajgce. Wiele firm uwaza, ze
nie jest w stanie bez pomocy skutecznie zaprojektowac¢, zbudowac i wdrozy¢ dziatajgcego rozwigzania ze wzgledu
na mnéstwo opcji, niejasnosci i niekompletnych informacji. Dlatego wtasnie przygotowalismy liste kontrolng, ktéra

ma utatwic¢ specjalistom ds. zabezpieczen ocene rozwigzan opartych na zaporach HMF oraz wybdér oferujgcych je
dostawcow.
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10 najwazniejszych kwestii dotyczacych budowania zapory Hybrid Mesh Firewall

IZf Ocena mozliwosci wdrozenia zapdr nowej generacji
Zapora Hybrid Mesh Firewall (HMF) to zintegrowany zestaw zapor nowej generacji (next-generation firewall,
NGFW) wdrozonych w catej sieci i wspdtpracujgcych ze sobg jako jedno rozwigzanie. Wsrod typowych funkcji
zapdér NGFW warto wymieni¢ gtebokg inspekcje pakietow, IDS/IPS, inspekcje i kontrole aplikacji, inspekcje ruchu
SSL/SSH, filtrowanie witryn internetowych, zarzadzanie jakoscig ustug/przepustowoscia, a takze wykrywanie
szkodliwego oprogramowania i botnetdéw. Ponadto wiekszos¢ zapdr NGFW udostepnia analize zagrozen,
funkcje zabezpieczen urzgdzen mobilnych, zapobieganie utracie danych (data loss prevention, DLP), integracje
z ustugg Active Directory (AD), dynamiczng analize (sandboxing) i otwartg architekture, ktéra pozwala firmom na

dostosowanie kontroli aplikacji i integracje z szerszym ekosystemem powigzanych narzedzi i technologii.

Jednak biorgc pod uwage obecny trend w kierunku pracy hybrydowej z naciskiem na mobilnos$¢, najbardziej
zaawansowane zapory NGFW muszg réwniez obstugiwa¢ model zerowego zaufania, bezpieczng sie¢ SD-WAN i —
€0 najwazniejsze — funkcje natywnego dziatania jako aktywny sktadnik infrastruktury HMF.

IZf Scentralizowane i ujednolicone zarzadzanie
Integralng czescig kazdej zapory HMF jest dobrze zaprojektowany system centralnego zarzadzania, ktéry pozwala
efektywnie zarzadzac rozproszona i zintegrowang architekturg bezpieczenstwa na jednym ekranie konsoli
zarzadzania. Najlepiej bytoby, gdyby to narzedzie obstugiwato zaawansowane funkcje analityczne i umozliwiato
tatwa integracje z narzedziami zewnetrznymi — takimi jak Ansible (automatyzacja), Terraform (automatyzacja),
ServiceNow (ITSM), Splunk (SIEM), Tufin (NSPM) itp. — w ramach wdrozen na duzg skale obejmujgcych

rozwigzania wielu producentéw. Wsrdd innych pozgdanych funkcji warto wymieni¢ scentralizowang dystrybucje
sygnatur zabezpieczen, orkiestracje sieci SD-WAN w trybie naktadki, domeny administracyjne i automatyzacje -

w srodowisku wielu zapor.

IZf Skutecznosé
Aby system zabezpieczen miat sens, musi by¢ w stanie skutecznie wykrywac
zagrozenia. Okreslenie skutecznosci rozwigzan NGFW na wtasng reke jest jednak
trudne. Tu z pomocg przychodzg testy zewnetrzne. Jednym z wartosciowych
Zzrédet danych na temat skutecznosci jest CyberRatings.org, organizacja non profit,
ktérej misjg jest dbanie o transparentnosc i przejrzystosc efektywnosci dziatania
produktéw i ustug z zakresu cyberbezpieczenstwa. Raporty z testéw zapdr NGFW
tych producentdw, ktérzy zgodzili sie na przetestowanie swoich produktéw — jak firma
Fortinet — sg czesto dostepne na ich stronach internetowych. Z naszym najnowszym
raportem mozna zapoznac sie tutaj lub po zeskanowaniu kodu QR.

IZI Automatyzacja
Aby skutecznie chroni¢ sie przed wspodtczesnymi atakami, ktére sg coraz szybsze i coraz bardziej zaawansowane,
trzeba stosowac zautomatyzowane rozwigzania sieciowe. Ich wdrozenie nie bedzie jednak mozliwe, gdy
narzedzia rozmieszczone w réznych punktach sieci — w tym rozwigzania NGFW — bedg od siebie odizolowane.
Automatyzacja powinna umozliwia¢ aprowizowanie, konfigurowanie i optymalizowanie wszystkich urzgdzen
fizycznych i wirtualnych w sieci oraz zarzgdzanie nimi w ramach wspdlnych procesow i oprogramowania.
Automatyzujgc czesto uzywane funkcje oraz usprawniajgc i kontrolujgc powtarzalne procesy, mozna znaczgco
poprawi¢ dostepnosc¢ ustug sieciowych i ogoélny komfort korzystania z sieci.

Automatyzacja sieci pozwala ograniczy¢ liczbe bteddw, poprawic¢ skutecznosé¢ i w ostatecznym rozrachunku
obnizy¢ koszty. Uwierzytelnianie i tgczenie pracownikéw z siecig moze odbywac sie dynamicznie, co powinno
wptyngc¢ na poprawe ogolnej produktywnosci w catej firmie. Dzieki funkcji automatycznej aprowizacji (ang.
zero-touch provisioning) mozna szybko konfigurowac¢ nowe urzgdzenia i przygotowywac je do uzycia przez
pracownikéw, umozliwiajgc im praktycznie natychmiastowe rozpoczecie pracy.

Sama automatyzacja sieci jednak nie wystarczy. Infrastruktura HMF powinna rowniez obstugiwac automatyzacje
swoich funkcji zabezpieczen. Automatyzacja zabezpieczen umozliwia koordynacje dziatan miedzy réznymi
sktadnikami siatki tworzgcej zapore w celu przyspieszenia wykrywania zdarzen bezpieczenstwa i reagowania
na nie. Konieczne jest monitorowanie zdarzen wystepujgcych w dowolnym miejscu siatki oraz reagowanie w taki
sposdb, aby cata infrastruktura byta chroniona.


http://CyberRatings.org
https://www.fortinet.com/solutions/cyberratings-enterprise-firewall

10 waznych kwestii dotyczacych budowania zapory hybrydowej w topologii siatki LISTA KONTROLNA

Rozwiagzania typu ASIC

Komoérki korporacyjne i sprzet w oddziatach firmy nie powinny ogranicza¢ mozliwosci sieci. Jesli jednak

urzgdzenia i uzytkownicy majg pracowac szybko i wydajnie, w korporacyjnych sieciach i centrach danych we

wdrozeniu HMF muszg dziata¢ rozwigzania zaprojektowane z myslg o skalowaniu funkcji zabezpieczen. Jest

to szczegolnie istotne w przypadku wykonywania zadan wymagajgcych duzej mocy obliczeniowej, takich jak _
sprawdzanie zaszyfrowanych danych czy streaming wideo, ktére stanowig ogromne obcigzenie dla wiekszosci

rozwigzan zabezpieczajgcych.

Aby nie dopusci¢ do powstawania tego rodzaju ,waskich gardet”, trzeba zastosowac lokalne rozwigzania
sprzetowe z dedykowanymi uktadami scalonymi (application-specific integrated circuit, ASIC). Urzgdzenie
zabezpieczajgce wyposazone w dedykowany uktad ASIC moze dzieki niemu odcigzy¢ wiele funkcji
bezpieczenstwa oraz sieciowych wymagajgcych duzej ilosci zasobodw, takich jak zapora sieciowa, VPN, IPS,
a nawet SSL lub gteboka inspekcja pakietéw (DPI). Oznacza to, ze komdrki korporacyjne sg chronione przez
wielowarstwowe mechanizmy kontroli bezpieczenstwa, ktére nie majg negatywnego wptywu na wydajnosc¢
i komfort uzytkowania sieci.

Sztuczna inteligencja, uczenie maszynowe i analiza zagrozen
Wraz ze wzrostem ztozonosci sieci i coraz liczniejszymi zagrozeniami konieczna jest skoordynowana ochrona.
Zapory obejmujgce rézne obszary sieci nie sg wystarczajgcym zabezpieczeniem. Aby skutecznie wykrywac znane

i nieznane zagrozenia oraz chroni¢ sie przed nimi, trzeba wykorzysta¢ mozliwosci sztucznej inteligencji i uczenia
maszynowego (artificial intelligence/machine learning Al/ML).

Dzieki zabezpieczeniom wspomaganym przez Al/ML zapory HMF moga identyfikowac i klasyfikowac aplikacje,
adresy URL, uzytkownikow, urzgdzenia, szkodliwe oprogramowanie i nie tylko — jednoczesnie automatyzujgc
egzekwowanie zasad w roznych domenach. Sztuczna inteligencja i uczenie maszynowe stanowig podstawe -
funkcji automatyzacji zapér HMF i mogg znacznie ograniczy¢ koniecznosé recznego wykonywania zadan

zwigzanych z ochrong $rodowisk IT i OT w firmie.

Zapory roznych rodzajow i wielkosci obstugiwane przez jeden system operacyjny
Nowoczesne firmy potrzebujg zapér réznych rodzajéw i réznej wielkosci — od rozwigzan modularnych,

z mozliwoscig rozbudowy do duzych centrow danych i centrali korporacyjnych, przez urzagdzenia sredniej
wielkosci do biur regionalnych i mniejsze urzadzenia do oddziatow, az po rozwigzania wirtualne do wdrozen

w chmurze prywatnej i publicznej. W niektérych przypadkach mogg by¢ rowniez potrzebne zapory przeznaczone
do chmur i zapory FWaaS. Infrastruktura HMF musi by¢ w stanie obstuzy¢ wszystkie te rozwigzania. Aby tatwiej
byto spetni¢ te wymagania, wszystkie rozwigzania powinny dziata¢ w tym samym systemie operacyjnym,

a zarzadzanie nimi powinno sie odbywac w ramach tej samej platformy.

Elastyczne opcje cenowe zapor

Wraz z ewolucjg potrzeb biznesowych firmy poszukujg elastycznych mozliwosci wdrazania szerokiej gamy zapor
sieciowych bez koniecznosci ograniczania sie do jednego wariantu. Potrzebujg tez mozliwosci przenoszenia
zasobow z miejsca na miejsce w miare rozbudowy sieci. Elastyczne modele cenowe umozliwiajg przystosowanie
infrastruktury do zmiennych wymagan sieciowych, ptacenie za faktycznie uzywane funkcje, dostosowywanie
ustug zabezpieczen i efektywne zarzadzanie budzetem. Oferujg tez wiekszg elastycznosé i kontrole kosztéw,

co ma kluczowe znaczenie, gdy wezmie sie pod uwage dynamiczng i stale ewoluujgcg sytuacje w obszarze
bezpieczenstwa sieci.

Struktura bezpieczenstwa

Zapory HMF zapewniajg solidng ochrone, ale sg tylko czescig wiekszej infrastruktury zabezpieczen. Wspdtczesne
systemy zabezpieczen wymagajg rowniez kompleksowej i zintegrowanej architektury cyberbezpieczenstwa, ktora
zapewnia zaawansowang ochrone i widocznos¢ w catej infrastrukturze sieciowej. Podejscie to musi uwzgledniac
petng game rozwigzan bezpieczenstwa, w tym zapory, ochrone punktéw koficowych, bezpieczny dostep

i zabezpieczenia chmurowe. Pozwala to uzyskac ujednolicony model sktadajgcy sie ze struktury i narzedzi, ktére
moga by¢ podstawg nowoczesnego centrum operacji bezpieczenstwa (security operations center, SOC). Tego
rodzaju struktura umozliwia wykrywanie zagrozen i reagowanie na nie w czasie rzeczywistym, automatyzacje
zasad zabezpieczen, centralizacje konfiguracji i udostepnianie informacji o zagrozeniach w réznych sktadnikach
systemu bezpieczenstwa, zapewniajgc spdjng i skuteczng obrone przed cyberatakami.
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IZf Zacznij z zaufanym partnerem

Podejmujgc decyzje o zakupie systemow bezpieczenstwa, nie nalezy sie ograniczac¢ do kwestii technicznych. Warto

pomysle¢ o nawigzaniu partnerstwa, ktére moze wykraczac poza cykl zycia zakupionych produktéw. Powinien to by¢

partner, ktéry moze pochwali¢ sie dtuga historig opracowywania innowacji i inwestowania nie tylko w technologie, ale _
takze w ustugi, wsparcie oraz — przede wszystkim — w badania nad bezpieczenstwem. Tylko wtedy bedzie mozna

skutecznie stawiac czota cyberprzestepcom w miare dalszego ewoluowania rozwigzan i strategii zwigzanych z siecig

i zabezpieczeniami. Dobrze jest wzig¢ pod uwage takie wskazniki, jak budzet na badania i rozwdj, globalny zakres

dziatalnosci, zweryfikowane dane analityczne, liczba zgtoszonych patentéw, portfolio zintegrowanych rozwigzan oraz

historia wykrywania zagrozen typu zero-day.

Podsumowanie

Obecnie najlepsza praktykg jest zbudowanie infrastruktury bezpieczenstwa ze sktadnikdw, ktére mozna potgczyc

w zapore HMF. Ostatecznym celem powinno by¢ utworzenie w petni zintegrowanej struktury bezpieczenstwa tgczace;j
zabezpieczenia i sie¢ w jednym rozwigzaniu. Zapory NGFW FortiGate firmy Fortinet zostaty zaprojektowane od podstaw
z mysla o infrastrukturze HMF, ktdra z kolei moze stuzy¢ jako podstawa szerszej struktury bezpieczenstwa, obejmujacej
szeroka game narzedzi zabezpieczajgcych i sieciowych wyprodukowanych przez Fortinet i wielu naszych partneréw.

" Cyber Threat Predictions for 2023, FortiGuard Labs, 2022.

2 Fortinet, ,Hybrid Mesh Firewall’, marzec 2023.
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