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Dlaczego uwierzytelnianie 
wieloskładnikowe?
Działy IT mają niewielką kontrolę nad 
hasłami swoich pracowników. Oczywiście 
hasła powinny być znane tylko 
pracownikom. Jednak rzeczywistość 
obecnego krajobrazu zagrożeń 
cybernetycznych wykazuje, że hasła są 
regularnie łamane, ponownie 
wykorzystywane i kradzione przez ataki 
phishingowe.


Możesz zminimalizować te ryzyka zabezpieczając logowanie za pomocą 

uwierzytelniania wieloskładnikowego (MFA).

Raport Verizon's 2024 Data Breach 
Investigations Report ujawnił, że 
większość (68%) naruszeń danych

w 2023 roku była związana 

z niezłośliwym czynnikiem ludzkim, 
takim jak osoba padająca ofiarą 
ataku socjotechnicznego, lub 
popełniająca błąd.



Czym jest
 ?

Rublon jest rozwiązaniem z zakresu 

cyberbezpieczeństwa umożliwiającym 

bezpieczny dostęp pracowników do 

zasobów IT organizacji przy pomocy 

nowoczesnego uwierzytelniania 

wieloskładnikowego.



Po podaniu poprawnych danych logowania, 

użytkownik może zostać poproszony o 

potwierdzenie tożsamości drugim składnikiem. 

Przykładowo, Rublon wysyła notyfikację push, którą 

użytkownik musi zatwierdzić na swoim smartfonie.

username

Sign in
***************

1

3

2



MFA dla Twoich Technologii
Kompleksowe zabezpieczenie infrastruktury IT

Zobacz wszystkie integracje na rublon.pl/dokumentacja

VPN

Microsoft

Web & Desktop

Cloud

Linux

Custom (SDK)

https://www.rublon.pl/dokumentacja


Rublon Prompt

Widok wyświetlany po wprowadzeniu 

poprawnych danych logowania. 

Użytkownicy mogą wybrać 

preferowaną metodę uwierzytelniania


i samodzielnie rejestrować nowe 

uwierzytelniacze.

Rublon Authenticator

Aplikacja mobilna dostępna dla 

systemów Android i iOS. Można ją pobrać 

ze sklepów Google Play, App Store lub 

AppGallery.

Rublon Admin Console

Centrum kontroli do zarządzania 

bezpieczeństwem organizacji. 

Administratorzy mogą konfigurować


i zarządzać aplikacjami, użytkownikami, 

grupami użytkowników, urządzeniami


i politykami bezpieczeństwa.

Komponenty
Rublon to zaawansowane rozwiązanie do wieloskładnikowego uwierzytelniania, zaprojektowane w celu ochrony pracowników. 

Oferuje zestaw komponentów, które współpracują ze sobą, aby zapewnić najwyższy poziom bezpieczeństwa.



Metody uwierzytelniania

Powiadomienie 
mobilne

Powiadomienie wysyłane

na urządzenie mobilne,

z przyciskami do zatwierdzenia 
lub odrzucenia dostępu

Kod 

dostępu

Jednorazowe hasło numeryczne, 
generowane w oparciu 

o standard TOTP (RFC 6238), 
zmieniające się co 30 sekund

Klucz bezpieczeństwa 
FIDO

Niepodatny na phishing 
sprzętowy klucz bezpieczeństwa 
zgodny ze standardem FIDO2 
(WebAuthn, U2F)

Klucz bezpieczeństwa 
YubiKey OTP

Długie hasło jednorazowe (OTP) 
wpisywane przez klucz sprzętowy 
YubiKey po dotknięciu

Połączenie telefoniczne

Połączenie wykonane na numer 
telefonu stacjonarnego lub 
komórkowego użytkownika

z prośbą o naciśnięcie klawisza

Kod SMS

Jednorazowe hasło numeryczne 
wysyłane na numer telefonu 
użytkownika w postaci SMS

Link SMS

Jednorazowy link wysyłany


na numer telefonu w postaci 
SMS, z przyciskiem do 
zatwierdzenia dostępu

Link e-mail

Jednorazowy link wysyłany 

na adres email użytkownika,

z przyciskiem do zatwierdzenia 
dostępu





Rublon regularnie przeprowadza testy 
penetracyjne swojej infrastruktury oraz 
oferowanego oprogramowania. Infrastruktura 
Rublon jest monitorowana 24/7 przez 
certyfikowanego partnera AWS, który gwarantuje 
reakcję na incydenty w ciągu 30 minut.

O nas
Rublon obsługuje ponad 450 klientów z różnych branż 

w ponad 50 państwach na całym świecie, głównie w Europie 
i Ameryce Północnej. Firma została założona w Polsce 

w 2000 roku i początkowo zajmowała się przetwarzaniem 
niepublikowanych zgłoszeń patentowych dla niemieckiej 
państwowej Bundesdruckerei (odpowiednik Polskiej 
Wytwórni Papierów Wartościowych). W późniejszych latach 
firma przekształciła się w wydawcę licznych udanych usług 
internetowych skierowanych do międzynarodowej publicz-
ności. Od początku swojego istnienia Rublon jest częścią 
polskiej Grupy Astec, dzięki czemu rozwój oprogramowania 
zawsze był w DNA firmy. W 2018 roku, budując swoje portfolio 
rozwiązań z zakresu oprogramowania dla biznesu, Rublon 
wprowadził na rynek platformę Rublon MFA, która szybko 
stała się wiodącym rozwiązaniem do uwierzytelniania 
wieloskładnikowego dla firm.

Uzyskany certyfikat ISO 27001 potwierdza wysoką 
jakość zarządzania bezpieczeństwem informacji. 
Dane klientów są przetwarzane w Unii Europejskiej 
zgodnie z RODO.



Poznaj naszych klientów

z ponad

50 państw



Wyróżnienia
Rublon zdobył uznanie dzięki swojemu intuicyjnemu interfejsowi, szybkiemu i prostemu 

procesowi implementacji, doskonałej obsłudze klienta oraz ogromowi możliwości.



Korzyści z wyboru rozwiązań

Zapewnienie zgodności

Rublon pomaga organizacjom z różnych sektorów


spełnić wymogi regulacyjne i standardy dotyczące 

cyberbezpieczeństwa, takie jak RODO, dyrektywa NIS2, 

DORA, PCI DSS 4.0, norma ISO 27001, oraz wytyczne NIST.

Uwierzytelnianie sprzętowe

Poza metodami uwierzytelniania w postaci 

oprogramowania, Rublon oferuje silne uwierzytelnianie 

poprzez najnowocześniejsze, odporne na phishing 

sprzętowe klucze bezpieczeństwa FIDO2.

Kompatybilność z technologiami

Używając dedykowanych konektorów oraz API, Rublon 

umożliwia integrację z technologiami biznesowymi


takimi jak Windows, Active Directory, RDP, AD FS, VPN, SSH, 

oraz protokołami LDAP, RADIUS i SAML.

Skalowalność i elastyczność

Rublon gwarantuje wysoką dostępność, niezawodność 

i skalowalność. Może obsługiwać dowolną liczbę 

użytkowników i urządzeń, oraz dostosowywać się


do zmiennych potrzeb dzięki politykom bezpieczeństwa.



Portal MSP

Zarządzanie kluczami bezpieczeństwa

Eksport dzienników audytu do rozwiązań SIEM

Kontrola dostępu oparta o lokalizację

Zaufane urządzenia

Rozwój rozwiązań Single Sign-On (SSO)

Konektor macOS

Bezhasłowe uwierzytelnianie (Passwordless)

Bezagentowe wdrożenie MFA

Inteligentny silnik oceny ryzyka

Plany na przyszłość
Kierując się innowacyjnością, Rublon koncentruje się na ciągłym rozwoju swoich rozwiązań

i dostosowuje je do stale rosnących wymagań rynku i specyficznych potrzeb klientów.



Dlaczego Rublon?

Centralnie zarządzane MFA dla całej 
infrastruktury IT

Wiele różnorodnych metod uwierzytelniania

Kompatybilność z usługą Active Directory oraz 
tożsamościami LDAP/RADIUS

Integracja poprzez protokoły uwierzytelniające 
(LDAP, RADIUS, SAML)

Natywna integracja z technologiami Microsoft

Biblioteki SDK dla własnego oprogramowania

Zapewnienie zgodności z RODO, NIS2, DORA, ISO 
27001, SOC 2, PCI DSS 4.0, NIST SP 800-63, i inne

Certyfikacja ISO 27001 w zakresie 
bezpieczeństwa oprogramowania oraz 

usług IT w chmurze

Cykliczne pentesty wewnętrzne i zewnętrzne

Polskojęzyczne wsparcie techniczne producenta

na terenie kraju

Zaprojektowany, wyprodukowany, hostowany 

i utrzymywany na terenie Unii Europejskiej



Rozpocznij trial

www.rublon.pl/trial

Umów się na demo

www.rublon.pl/demo

A D R E S

Rublon sp. z o.o.

ul. Stanisława Wyspiańskiego 11

65-036 Zielona Góra

Polska

Ś L E D Ź  N A S

https://rublon.pl/trial
https://rublon.pl/demo
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