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PRZEJSCIE Z NESSUS PRO NA
PLATFORME TENABLE W CELU
ZARZADZANIA PODATNOSCIAMI

NA PODSTAWIE RYZYKA

Uzytkownicy Nessus® Professional
Korzystajg juz z najbardziej kompleksowych
narzedzi do oceny podatnosci(VA)na
rynku. Jednak nawet najlepsze narzedzia
VA nie zostaty zaprojektowane z myslg

0 dzisiejszych ptaszczyznach atakdw oraz
rosnace;j liczbie zagrozen. Widocznosc tych
narzedzijest ograniczona do tradycyjnych
srodowisk IT, przez co catkowicie pomijajag
one wszelkie podatnosci wystepujace

w najbardziej dynamicznych aspektach
dzisiejszych ptaszczyzn atakow, takich

jak srodowiska chmurowe, kontenerowe

I zwigzane z technologiami operacyjnymi.

Ponadto do okreslania podatnosci, ktére
nalezy usunac, wykorzystuje sie oceny
oparte na systemie CVSS(Common
Vulnerability Scoring System), co stanowi
duze ograniczenie. CVSS jest systemem
dalekim od doskonatosci. Moze on zasypac
Twoj zespot tysigcami podatnosci

W miesigcu, co z kolei moze prowadzic

do tracenia czasu na takie, ktore nie niosg
ze sobg powaznego ryzyka biznesoweqgo.
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1. Modernizacja programu bezpieczenstwa

Potrzebujesz czegos wiecej niz samej listy podatnosci, wydtuzajgcej sie z miesigca
na miesigc. Platforma Tenable umozliwi Ci aktywne zarzgdzanie podatnosciami,

co z kolei przetozy sie na zmniejszenie liczby zagrozen przy mozliwie najmniejszym
naktadzie pracy. Nadaj odpowiedni priorytet zasobom i podatnosciom o znaczeniu
krytycznym, skutecznie zarzadzaj ryzykiem, podejmujac wtasciwe dziatania, oraz
monitoruj kluczowe wskazniki wydajnosci (KPI), aby lepiej zrozumie¢ wartos$c
programu VM opartego na ryzyku i podzieli¢ sie swojg wiedza z innymi.

2. Obserwacja catej powierzchni ataku

Pomysine przejscie audytu nie oznacza gwarancji bezpieczenstwa. Okazjonalne
skanowanie wytacznie zasobdw, ktdre wchodza w zakres audytu, nalezy zastapic
nieustanng oceng wszystkich znanych zasobow. Dodatkowo nalezy kazdorazowo
odnotowac fakt dodania nowych zasobow do sieci, a nastepnie je ocenic. Dzieki
nieustannemu monitorowaniu catej powierzchni narazonej na ataki platforma Tenable
eliminuje martwe punkty, ktére byty plaga starszych narzedzi, i pozwala zespotom

ds. bezpieczenstwa wspaolnie odkrywac podatnosci i poddawac je ocenie.
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3. Przewidywanie ryzyka podatnosci z petnymi
danymi kontekstowymi

Same wyniki bazowe z systemu CVSS nie wystarczg, aby okresli¢, co wymaga naprawy.
Platforma Tenable dodaje do wynikow z systemu CVSS rozbudowane dane kontekstowe,
w tym te dotyczgce poziomu krytycznosci danego zasobu i zagrozenia, a takze
wykarzystuje informacje o exploitach i przewiduje, ktore podatnosci moga zostac
wykorzystane w ciggu kolejnych 30 dni. Gdy zrozumiesz realne ryzyko biznesowe stojgce
za kazda podatnoscia, zyskasz czas, aby skoncentrowac¢ uwage na podatnosciach,
ktérymi nalezy sie zajac najpilniej.

4. Szybkie i pewne dziatanie

Zaoszczedz czas i zyskaj pewnosc dzieki zautomatyzowanym analizom. Platforma Tenable
wykorzystuje automatyzacje uczenia maszynowego do nieustannego poszukiwania
korelacji, przetwarzania i analizowania petabajtéw danych zabezpieczen, aby zawsze
dostarcza¢ najnowszg analize ewoluujgcego krajobrazu zagrozen. Dzieki temu zespoty

ds. bezpieczenstwa wiedza, ze zajmuja sie wtasciwymi sprawami i nie marnujg cennego
czasu nareczng analize podatnosci w celu okreslenia ich stopnia ryzyka.

5. Jasne wskazniki sukcesu

Liczba wdrazanych poprawek nie ma znaczenia, jesli usuwasz niewtasciwe
podatnosci. Z platformg Tenable mierzysz sukces zespotu ds. bezpieczenstwa,
monitorujac ryzyko, na jakie narazone sag zasoby o znaczeniu krytycznym. Krétko
mowigc, wiesz, ze Twoja praca ma znaczenie. Dzieki poteznym i konfigurowanym
narzedziom raportowania mozesz skutecznie informowac o wydajnosci zespotu
liczne grono interesariuszy i zyskac, a potem utrzymac, zaufanie kierownictwa
do Twoich umiejetnosci.
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Przechodzac z rozwigzania Nessus Professional na petng , MOZesz
wykorzystac petny potencjat opartego na ryzyku, ktory maksymalizuj
wydajnosc i efektywnosc¢ dziatan naprawczych. Dzieki temu mozesz zrobi¢ mozliwie
najlepszy uzytek z ograniczonych zasobow bezpieczenstwa.
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