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POMOCNYCH W TWORZENIU PROGRAMU ZARZADZANIA
°( ]A"NCSC AMI OPARTEGO NA RYZYKL

W tradycyjnych procesach zarzadzania
podatnosciami liczba podatnosci jest
czesto tak duza, ze trudno nadazyc

Z ich usuwaniem - trudno rowniez
okreslic, ktore stanowig najwieksze
ryzyko dla organizacii.

W rezultacie powstajg martwe pola, ktore
moga narazi¢ Twojg organizacje na
ryzyko. Przejscie z tradycyjnego procesu
zarzgdzania podatnosciami na program
oparty naryzyku moze pomaoc Ci nadawac
podatnosciom odpowiedni priorytet. Takie
podejscie zapewni Ci rowniez lepszy wglaa
we wszystkie zasoby narazone na atak,

a takze powigzane zagrozenia na
powierzchni ataku.

Sytuacja komplikuje sie jeszcze bardzigj,
jesli polegasz wytgcznie na wynikach

z systemu CVSS, decydujgc o tym, ktore
obszary podatnosci usuwac jako
pierwsze. Dzieje sie tak dlatego, ze
wyniki CVSS nie uwzgledniaja
faktycznego ryzyka, a tradycyjne

Jesli chcesz uzupetni¢ swoj program
zarzadzania podatnosciami o podejscie |

procesy zarzgdzania podatnosciami nie

zapewniajg kompleksowego wgladu we
wspotczesne metody atakow.

; :
Wskazania

Tak

Odkrywaj luki w swoich procesach
zarzadzania podatnosciami, np.
potencjalne martwe punkty,

| sporzadzaj plany naprawcze, aby
poprawic 0golny stan zabezpieczen.

Tak

ldentyfikuj I mapuj wszystkie swoje
zasoby - nie tylko z tradycyjnego
otoczenia lT, ale rowniez ze
srodowiska mobilnego

I chmurowego, OT, kontenerow

I aplikacji internetowych.

Tak

/obacz wszystkie swoje zasoby

| podatnosci w petnym
kontekscie, aby koncentrowac sie
na kluczowych kwestiach.

Tak

Stale oceniaj wszystkie znane
zasoby oraz niezwtocznie identyfikuj
| poddawaj ocenie nowe zasoby.

ak

Przyjmij aktywne, strategiczne
podejscie do zarzadzania
podatnosciami, aby koncentrowac

oparte naryzyku, rozwaz ponizsze ‘
wskazania i przeciwwskazania. |

Przeciwwskazania

Nie

Nie zaktadaj, ze Twoj program jest

wystarczajgco dobry”. Oceniaj

dojrzatosc¢ programu
bezpieczenstwa, aby upewnic sig, ze
Twoje wskazniki ryzyka sg oparte na
wysoce wiarygodnych danych.

Nie
Nie koncentruj sie wytgcznie na
zasobach istotnych dla zachowania
zgodnosci z przepisami. Dokonuj
oceny wszystkich zasobow

majgcych kluczowe znaczenie dla
Twojej dziatalnosci.

Nie

Decydujgc o tym, ktdre podatnosci
usungc jako pierwsze, nie polegaj
wytgcznie na wynikach z systemu
CVSS. Dziatania naprawcze nalezy
priorytetyzowac z uwzglednieniem
petnego kontekstu kazdej podatnosci,
w tym kluczowego znaczenia danych
zasobow, oraz na podstawie oceny
aktualnych i potencjalnych dziatan
podejmowanych w ramach atakow.

Nie
Nie ograniczaj sie do wyszukiwania
| oceniania zasobow pod katem
podatnosci. Wybieraj bardzie]
kompleksowe rozwigzania.
Priorytetyzuj kazdg podatnosc
w kontekscie ryzyka biznesoweqo,
podejmuj odpowiednie dziatania
zaradcze oraz monitoruj kluczowe
wskazniki wydajnosci (KPI).

Nie
Nie koncentruj uwagi wytacznie na
tradycyjnym srodowisku IT oraz

L @ zasobach lokalnych. ldentyfikuj
uwage na faktycznych zagrozeniach e i mapuj wszystkie swoje zasoby,
biznesowych, a nie na stabych rowniez ze srodowiska mobilnego,
punktach omawianych w mediach. chmurowego, OT i kontenerow.

Tak Nie
Wykorzystuj uczenie maszynowe, )y Nie prébuj recznie analizowac

aby automatycznie zestawiac dane
0 podatnosciach i krytycznym
znaczeniu zasobow z analizg
zagrozen i exploitow, co pozwala
mierzyC i priorytetyzowac
podatnosci w kontekscie ryzyka
biznesowego.

Tak

W ciggu kolejnych 28 dni
skoncentruj sie na 3% podatnosci,
Ktore stwarzajg najwieksze ryzyko
dla organizacji.

Tak

Usun podatnosci, ktore sg
najwiekszym ryzykiem dla
organizaciji.

Tak

Uzywaj opartych na ryzyku
wskaznikow, aby ustalic poziom
wydajnosci i skutecznosci zespotu
ds. zabezpieczen.

Tak

Korzystaj z opartej na ryzyku
analityki podatnosci oraz innych
raportow badawczych, aby
skuteczniej informowac kluczowych
interesariuszy o stanie zabezpieczen
- W przystepny sposob.
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J

dziesigtek tysiecy danych

0 zabezpieczeniach, aby ujrzec¢
podatnosci w szerszym kontekscie.
Wykorzystuj automatyzacje uczenia
maszynowego, aby szybko okreslac
ryzyko biznesowe kazdej
podatnosci.

Nie
Nie trac czasu na podatnosci, ktore
nie stwarzajg ryzyka. Skoncentruj
sie na podatnosciach i zasobach,
ktore sg najwiekszym ryzykiem dla
Twojej organizaciji.

Nie
Nie opieraj decyzji o usuwaniu
zagrozen na przestarzatych,
nieaktualnych informacjach
z okazjonalnych skanow. Upewniaj
sie, ze Twoja analiza zabezpieczen
jest tak samo dynamiczna, jak
analiza zagrozen.

Nie
Nie mierz sukcesu liczbg usunietych
podatnosci ani wprowadzonych
poprawek systemowych. Identyfikuj
I naprawiaj zasoby oraz podatnosci,
ktore stwarzajg realne ryzyko dla
Twojej organizacji. Usuwaj jak
najwiecej zagrozen przy minimalnym
naktadzie pracy.

Nie

Nie reaguj gorgczkowo na kazda
nowg podatnosc, o ktdrej gtosno
w mediach. Podejscie oparte na
ryzyku pomoze Ci zwiekszyc
skutecznosc i wydajnosc, dzieki
czemu skoncentrujesz sie na
kluczowych kwestiach.

Chcesz ograniczycC ryzyko, zwiekszyc skutecznosc i skoncentrowac
sie na kluczowych kwestiach? Tenable pomoze Ci wtgczy¢ podejscie
oparte naryzyku do programu zarzadzania podatnosciami.



