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WZMOCNIJ PROGRAM ZAB]EZPIECZEN DZIEKI LOKALNEMU
ZARZADZANIU PODATNOSCIAMI OPARTEMU NA RYZYKU

Zobacz wszystko. Przewiduj, co bedzie wazne w kontekscie
zasobow zarzadzanych lokalnie dzieki Tenable Security Center Plus.

.Kompleksowe rozwigzanie Tenable umozliwia ustalanie priorytetow
zagrozeniocene poziomu zabezpieczen przedsiebiorstwa na
podstawie celéw biznesowych w dowolnym momencie”.

- Dostawca ustug z zakresu opieki zdrowotnej

Zmiana krajobrazu IT i ewolucja zagrozen cybernetycznych sprawity,

ze okresowe skanowanie i audyty zgodnosci sg nieefektywne w kontekscie
ochrony przed wspdtczesnymi cyberatakami. Aby zapewnic¢ bezpieczenstwo
organizacji, potrzebujesz rozwigzania do zarzgdzania podatnosciami, ktére
zapewnia kompletny przeglad powierzchni ataku, umozliwiajgc zarzgdzanie
cyberzagrozeniamiiich pomiar.

Oparte na czotowej technologii Nessus rozwigzanie Tenable Security Center
Plus to wiodgca na rynku platforma nowej generacji do lokalnego zarzgdzania
podatnosciami. Poprzez zaawansowang analityke, konfigurowalne pulpity
nawigacyjne, raporty i przeptywy pracy Tenable Security Center Plus pomaga
doskonali¢ zarzadzanie podatnosciamii zmniejszac ryzyko organizacyjne.

Wykorzystaj predykcyjne ustalanie priorytetow tgczace dane i analityke
zagrozen zwielu zrédet, aby przewidzie¢ prawdopodobienstwo wykorzystania
podatnosci, zuwzglednieniem krytycznego znaczenia dynamicznych zasobow
w ciggle zmieniajgcym sie Srodowisku. Rezultat? Doktadny wglad i ustalenie
priorytetow dla podatnosci powigzanych z najwazniejszymi zasobami, by
zyskac dane do podjecia dziatan w celu zabezpieczenia organizacji przed
naruszeniami wptywajacymi na dziatalno$¢ biznesowa.
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Rysunek 1: Pulpity nawigacyjne, raporty, przeptywy pracy i zasady
zabezpieczen z mozliwosciq szczegotowej konfiguracji, dopasowane do
konkretnych potrzeb biznesowych.

Tenable Security Center Plus obejmuje ponad 350 wstepnie zbudowanych,
wysoce konfigurowalnych pulpitow nawigacyjnych i raportow, dzieki ktorym
zyskasz natychmiastowy wglad w zgodno$c¢ ze standardami zabezpieczen,
efektywnos$c¢ i zagrozenia. Mozesz na biezaco mierzy¢, analizowac¢ i wizualizowac
efektywnosc¢ programu bezpieczenstwa w oparciu o cele biznesowe wysokiego
poziomu oraz fundamentalne polityki, o ktore dbajg kadry kierownicze.

Kluczowe korzysci

- Ciggtawidocznosé

Sledz na biezaco znane i odkrywaj
nieznane zasoby oraz podatnosci.
Identyfikuj zagrozenia i nieoczekiwane
zmiany sieciowe, zanim przerodzg sie
one w naruszenia zabezpieczen.

Pasywne wykrywanie podatnosci

Wyjdz poza skanowanie punktow

w czasie i wyeliminuj martwe punkty,
korzystajac z pasywnego wykrywania
podatnoscizasobow, rejestrujgc
odkrycia i dalej analizujgc zasoby pod
katem wykrywania zmian.

Nadawanie priorytetow zasobom
i podatnosciom

Potgcz dane o zasobach i podatnosciach,
analityke zagrozen i nauke o danych,

aby tatwiej zrozumiec oceny zagrozen
oraz szybko identyfikowac podatnosci

i najwazniejsze zasoby, ktore stwarzajg
najwieksze ryzyko dla dziatalnosci
biznesowe;j.

Doktadnosc¢ i zakres dziatania

Zespot Tenable Research scisle
wspotpracuje ze spotecznoscia
zajmujaca sie zabezpieczeniami,

aby odkrywac¢ nowe podatnosci

i zapewniac analityke, dzieki ktérej
organizacje moga rozwijac swoje
praktyki z zakresu oceny podatnosci.
Z ponad 67000 podatnosci Tenable ma
najszersze w branzy pokrycie CVE oraz
wsparcie w konfiguracji zabezpieczen,
dzieki ktorym mozesz lepiej zrozumiec¢
wszystkie przypadki narazenia.

Automatyzacja procesow

Wykorzystaj w petni udokumentowane

interfejsy APli wstepnie skompilowane
integracje, aby importowac zewnetrzne
dane, automatyzowac skanowanie

i udostepniac¢ dane swoim zespotom IT.


https://www.tenable.com/

Kluczowe mozliwosci

Zarzgdzanie danymi we wtasny sposoéb

Tenable Security Center Plus to czotowe rozwigzanie do lokalnego
zarzgdzania podatnosciami. Zarzadzaj danymiw wybrany sposéb,
korzystajac zwdrozenialokalnego lub hybrydowego, zgodnego

z Twoimi najbardziej ztozonymi wymaganiami - a wszystko to przy
jednoczesnejredukcji zagrozen dla organizaciji.

Kompleksowe opcje oceny

Tenable Security Center Plus zapewnia ujednolicony

wglad w catg powierzchnie ataku. Platforma wykorzystuje
czujniki Nessus, potgczenie aktywnych skaneréw, agentow,
pasywnego monitorowania sieciowego i integracji CMDB, w celu
maksymalizacji pokrycia skanowania w infrastrukturze, aby
zredukowac¢ martwe pola podatnosci. Takie potaczenie typow
czujnikéw danych pomaga $ledzi¢ i ocenia¢ znane i nieznane
zasoby i podatnosci.

Pasywne wykrywanie podatnosci

Wyjdz poza skanowanie punktow w czasie i wyeliminuj martwe
punkty, korzystajac z pasywnego wykrywania podatnosci
zasobow, rejestrujgc odkrycia i dalej analizujgc zasoby pod
katem wykrywania zmian.

Ustalanie priorytetow podatnosci w oparciu o faktyczne
zagrozenie

Tenable Security Center Plus taczy dane dotyczgce podatnosci,
analityke zagrozen i nauke o danych, aby zapewnia¢ proste
zrozumienie oceny ryzyka i umozliwia¢ ustalanie podatnosci
wymagajgcych naprawy w pierwszej kolejnosci. Szybko ocenisz
ryzyko i zidentyfikujesz podatnosci o najwyzszym wptywie na
organizacje.

Uproszczone zarzadzanie podatnosciami
Dziekiintuicyjnym raportom, wizualizacjom pulpitéw
nawigacyjnych i prostemu w obstudze interfejsowi platforma
Tenable Security Center Plus sprawia, ze typowe zadania, takie jak
konfiguracja skanowania, ocenaianaliza rezultatow, sg prostsze
niz kiedykolwiek. Wstepnie zdefiniowane szablony skanowania,
konfiguracjaikontrolne audyty zgodnos$ci zgodne z najlepszymi
praktykami pomagajg Ci chroni¢ organizacje przy utamku wysitku,
ktory bytby konieczny bez tego rozwigzania. Dostosuj raporty

i analizy, korzystajac ze wstepnie skonfigurowanych i gotowych do
uzycia pulpitéw nawigacyjnych, lub szybko zbuduj wtasny pulpit od
zera, aby sprostac potrzebom organizacji.

Zrozumienie krytycznego znaczenia zasob6w

Uzyj rozwigzania do oceny znaczenia zasobow Tenable Asset
Criticality Rating(ACR)w ramach platformy Tenable Security Center
Plus, aby przewidywac priorytety dla zasobdw w oparciu o wskazniki
znaczenia krytycznego i wartosci biznesowej. Potgczenie oceny
znaczenia krytycznego zasobow i predykcyjnego ustalania
priorytetéw tworzy dostosowane podejscie do zarzadzania
podatnosciami, dzieki czemu mozna wykazac, ktoére podatnosci

i powigzane zasoby musza uzyskac najwyzszy priorytet.

Wiecej informacji: wyslij wiadomosc¢ e-mail na adres
sales@tenable.com lub odwiedz tenable.com/contact

Otenable

Integracja Tenable One

ratwo zintegruj dane Tenable Security Center z Tenable One

i rozpocznij zarzadzanie narazeniem zabezpieczen. W petni
wykorzystaj zaawansowane funkcje takie jak Lumin Exposure
View, Attack Path Analysis oraz Asset Inventory, aby uzyskac
ujednolicong widocznosc¢ na catej wspotczesnej powierzchni
atakuiproaktywnie zarzadzac¢ zagrozeniami cybernetycznymi.

Uproszczona zgodnos¢

Zrozumienie zasad dotyczacych zgodnos$ci i sktadanie raportow
jest tatwiejsze dzieki wstepnie zdefiniowanym kontrolom,
wskaznikom i proaktywnym alertom dotyczgcym standardow
branzowych i obowigzkéw prawnych. Normy branzowe obejmujg
CERT, NIST, DISA STIG, DHS CDM, FISMA, PCI DSS, HIPAA/HITECH
i wiele wiecej.

Tenable Research

Platforma Tenable Security Center Plus jest wspierana przez
zespot badawczy Tenable Research, ktory zapewnia Swiatowej
klasy dane dotyczace narazenia cybernetycznego, analityke

z zakresu nauki o danych, alerty i porady dotyczace zabezpieczen.
Czeste aktualizacje od Tenable Research gwarantujg dostepnos¢
najnowszych kontroli podatnosci, badan dotyczacych luk dnia
zerowego oraz testow porownawczych konfiguracji, by wspierac¢

i chroni¢ organizacje.

Wykorzystaj dodatek Tenable Security Center Director

Tenable Security Center Director to dodatek zapewniajgcy
centralne zarzadzanie i wglad w poziom ryzyka, ktérego celem
jest obnizenie stopnia ztozonoscii uzyskanie kompletnego
wgladu we wszystkie konsole w catym wdrozeniu.

Wstepnie skompilowane integracje i udokumentowane
interfejsy APl oraz zintegrowane zestawy SDK

Zarzadzanie podatnosciami Tenable zapewnia gotowe do
uzyciaintegracje do skanowania z poswiadczeniami, SIEM,
SOAR, systemami zgtoszen i dystrybucji tatek, a takze inne
rozwigzania uzupetniajace, dzieki ktorym mozesz uproscic
proces zarzagdzania podatnosciami. Kompletng liste mozna
znalez¢ tutaj. Ponadto mozesz z tatwoscig utworzy¢ wtasne
integracje z Tenable Security Center Plus, korzystajac zw petni
udokumentowanych interfejséw API. Nie ma dodatkowego
kosztu zastosowania tych narzedzi do maksymalizacji wartosci
konkretnych przypadkow uzycia zarzgdzania podatnosciami.

Informacje o Tenable

Tenable®to firma zajmujgca sie zarzadzaniem narazeniem na
niebezpieczenstwo. Pomaga ponad 40 000 organizacji na catym
Swiecie zrozumiec¢ i ograniczy¢ cyberzagrozenia. Jako twoérca
technologii Nessus® firma Tenable rozszerzyta swojg wiedze
ekspercka w dziedzinie podatnosci, by zaoferowac najlepsza na
Swiecie platforme do przegladania i zabezpieczania wszelkich
zasobow cyfrowych - na dowolnej platformie obliczeniowej.
Wsrod klientow Tenable jest okoto 60% firm z listy Fortune 500,
okoto 40% firm z listy Global 2000 oraz wiele duzych agencji
rzgdowych. Dowiedz sie wiecej na stronie www.tenable.com.
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