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Platforma zarzgdzania narazeniem

Przewiduj prawdopodobne ataki. Zredukuj proaktywnie narazenie

W obliczu dramatycznego wzrostu liczby atakow ransomware, zagrozen obejmujacych
caty kraj oraz nowych podatnosci zespoty ds. cyberbezpieczenstwa to nieustannie
oblegane fortece. Aby walczy¢ z tymi zagrozeniami, powstato wiele nowych rozwigzan
w zakresie wykrywania zagrozen oraz reagowania na incydenty, dzieki ktorym zespoty
ds. cyberbezpieczenstwa moga stawiac¢ czota nowym wyzwaniom zwigzanym

z bezpieczenstwem. Jednak taka liczba réznych rozwiazan jest zwigzana z wieloma
wymogami dotyczacymi metryk, raportowania i szkolenia, co utrudnia ujednolicenie
roznych analiz i zrozumiate komunikowanie stanu zabezpieczen organizacji.

Dzieki rozwigzaniu Tenable One organizacje moga teraz przektadac techniczne
dane dotyczace zasobow, podatnosci i zagrozen na zrozumiate informacje
biznesowe oraz analizy umozliwiajgce podejmowanie dziatan kadrze kierowniczej
i wszystkim osobom zajmujgcym sie bezpieczenstwem. Platforma zapewnia
najszersze pokrycie luk w zabezpieczeniach z roznymi zasobami IT, zasobami

w chmurze, kontenerami, aplikacjami internetowymi i systemami tozsamosci,
wykorzystuje predkosc i gtebie pokrycia podatnosci zapewnianego przez zespot
Tenable Research, a takze dodaje kompleksowg analityke i ustalanie priorytetow
dla dziatan i komunikacji zwigzanej z zagrozeniami cybernetycznymi. Dzieki
Tenable One organizacje zyskujg nastepujace korzysci:

« Kompleksowy wglad we wspotczesng powierzchnie ataku

+ Przewidywanie zagrozen i nadawanie priorytetoéw dziataniom, dzieki
ktérym mozna zapobiegac atakom

» Komunikacja w zakresie zagrozenia cybernetycznego umozliwiajaca

podejmowanie lepszych decyzji

Wglad w narazenie Analiza $ciezki ataku Spis zasobow
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Kompleksowa widocznosé

Zyskaj ujednolicony wglgd we wszystkie
zasoby i powigzane podatnosci programowe,
podatnosci zwigzane z konfiguracja oraz
uprawnieniami: niezaleznie od tego,

czy sa to zasoby lokalne, czy dziatajace

w chmurze. Monitoruj stale Internet, aby
natychmiastowo odkrywac i identyfikowac
wszystkie zasoby z tgcznoscia zewnetrzna

w celu wyeliminowania obszarow znanych

i nieznanych zagrozen. Zredukuj czas i wysitki
wymagane do zrozumienia catej powierzchni
ataku, wyeliminowania martwych punktow

i stworzenia fundamentow dla efektywnego
zarzadzania ryzykiem.

Przewidywanie

Przewiduj konsekwencje atakow
cybernetycznych poprzez wykorzystanie
najwiekszego w branzy zestawu danych,
aby zrozumiec relacje pomiedzy zasobami,
narazeniami, uprawnieniami i zagrozeniami
w sciezce ataku.

Ustalanie priorytetu dla dziatan

Popraw ustalanie priorytetow dla zagrozen
poprzez ciggta identyfikacje i skupienie sie na
podatnosciach mozliwych do wykorzystania,
sciezkach ataku i lukach w zabezpieczeniach,
ktore stanowiag najwieksze ryzyko. Zapewnia
to bardziej doktadne i predykcyjne dane
dotyczace rozwigzan, dzieki ktérym mozna
wyeliminowac ryzykowne sciezki przy mozliwie
niewielkim wysitku w celu zapobiegania
atakom.

Efektywna komunikacja w zakresie
zagrozenia cybernetycznego

Zyskaj scentralizowany i zgodny z zatozeniami
biznesowymi wglgd w zagrozenia przy uzyciu
wyraznych wskaznikow KPI, aby wykazywac
postepy w czasie i przedstawiac¢ wyniki testow
poréwnawczych realizowanych wzgledem
zewnetrznych konkurentow z branzy.
Informacje umozliwiajagce podejmowanie
decyzji przektadaja sie na oceny ryzyka zgodne
z zatozeniami biznesowymi, ktére poprawiaja
0golng komunikacje i wspotprace pomiedzy
réznymi interesariuszami.

Elastyczne licencjonowanie

Przydzielaj licencje produktow zgodnie z realnymi
potrzebamizwigzanymi z narazeniem na
niebezpieczenstwo i modyfikuj przydziat wedle
potrzeb i uznania.



KLUCZOWE MOZLIWOSCI

Globalny wglad w narazenia

Zapewnia rozwigzania w ramach skoncentrowanych wysitkow

w zakresie bezpieczenstwa poprzez dostarczanie jasnych, zwieztych
danych dotyczacych narazenia na niebezpieczenstwo organizacji,

z odpowiedzig na pytania o krytycznym znaczeniu, np. W jakim stopniu
jestesmy bezpieczni?’ oraz .Jak wygladajg nasze dziatania w zakresie
prewencji i tagodzenia skutkow?”. Odpowiedz na pytanie ,Jak radzimy
sobie w czasie i jakie sg kluczowe zdarzenia?” umozliwia stosowanie
ujednoliconego, globalnego wyniku w kontekscie narazenia na
niebezpieczenstwo w oparciu o rézne zrédta danych.

Zarzadzanie powierzchnig ataku zewnetrznego

Waglad w zewnetrznag powierzchnie ataku, dzieki ktéremu organizacje
moga identyfikowac i redukowac zagrozenia z perspektywy
atakujacego.

Ocena s$ciezki ataku

Przyktady wizualizacji sciezki ataku i ustalenia priorytetow
umozliwiajg skoncentrowane reagowanie przerywajgce wszelkie
prawdopodaobne sciezki atakéw. Funkcja jest realizowana poprzez
mapowanie krytycznych zagrozen w strukturze MITRE ATT&CK

w celu ciggtej wizualizacji wszystkich uzytecznych $ciezek ataku -
lokalnie i w chmurze.

Scentralizowany spis zasobow

Wyeliminuj martwe pola. Kompleksowy spis zasobow zapewnia
petng widocznosc¢ wszystkich zasobow, niezaleznie od zrédta
danych (VM, WAS, Active Directory itp.). Ten scentralizowany wglad
w zasoby z roznych zrodet danych umozliwia tworzenie konkretnych
znacznikow zasobow obejmujacych ich rozne typy.

Zarzadzanie podatnos$ciami oparte na ryzyku

Zredukuj podatnosci w catej powierzchni ataku poprzez dynamiczne
ustalanie priorytetow w oparciu o zagrozenia z prawdziwego $wiata
i uwzglednienie tych danych analitycznych dotyczacych ryzyka

w pomiarach narazenia organizacji na zagrozenia.

Kompleksowa ocena

Waglad w narazenie na niebezpieczenstwo cybernetyczne wszystkich
zasobow, wraz z podatnosciami, btednymi konfiguracjami i innymi
potencjalnymi zagrozeniami bezpieczenstwa.

Bezpieczna ustuga Active Directory

Zaktocanie atakow na ustuge Active Directory - organizacje moga
zobaczy¢ wszystkie wazne dane, przewidywac istotne kwestie
i reagowac na zagrozenia dla ustugi AD.

Bezpieczna infrastruktura chmurowa

Kompletna i ciggta widoczno$c¢ i dziatania naprawcze w przypadku
narazenia we wszystkich zasobach chmurowych.

Otenable

Kubernetes i bezpieczenstwo kontenerow

Bezpieczne skanowanie obrazéw kontenerow bez potrzeby

przesytania obrazow poza sie¢ organizacji.

Zautomatyzowane skanowanie aplikacji webowych

Zapewnia kompleksowe i doktadne skanowanie podatnosci, z petng

widocznoscig narazenia zasobow IT, chmury i aplikacji webowych.

Testy porownawcze wzgledem konkurencji

Porownuj narazenie cybernetyczne wewnetrznie pomiedzy
jednostkami biznesowymi i poszczegolnymi lokalizacjami lub
zewnetrznie wzgledem konkurentdw z branzy, aby okreslic, kiedy

i gdzie nalezy dokonac kluczowych inwestycji finansowych
i w zakresie sity roboczej.

Metryki efektywnosci programu

Pomiary dojrzatosci rozwigzan zapewniaja kontekst dla wysitkow
zwigzanych z tagodzeniem ryzyka. Odpowiada na pytania typu ,Jak
dobrze idzie nam realizacja wewnetrznie ustalonych umow SLA?”

Nowosci
Integracja z blogami Tenable Research umozliwia tworzenie

niestandardowych kart narazenia na niebezpieczenstwo, ktore bedg
odzwierciedla¢ postepy w zakresie zabezpieczen cybernetycznych.

Rozwigzanie wspierane przez Tenable Research

Swiatowe] klasy dane analityczne dotyczace narazenia
cybernetycznego, analityka z zakresu nauki o danych, alerty i porady
dotyczace zabezpieczen.

Nowos¢ - elastyczne licencjonowanie

Nowe podejscie do licencjonowania zasobow - tak elastyczne
jak powierzchnia ataku. Licencjonowanie all-inclusive zapewnia
elastycznosc zwigzana z dynamiczna relokacja licencji pomiedzy
infrastrukturg IT, chmura, kontenerami, aplikacjami webowymi

i uzytkownikami ustugi AD.

Informacje o Tenable

Tenable® to firma zajmujaca sie zarzadzaniem narazeniem na
niebezpieczenstwo. Pomaga okoto 40 000 organizacji na catym
Swiecie poznawac i ograniczac cyberzagrozenia. Jako tworca
technologii Nessus® firma Tenable rozszerzyta swojg wiedze
eksperckag w dziedzinie podatnosci, by zaoferowac najlepsza na
Swiecie platforme do przegladania i zabezpieczania wszelkich
zasobow cyfrowych - na dowolnej platformie obliczeniowej. Wsrod
klientow Tenable jest okoto 60% firm z listy Fortune 500, okoto

40% firm z listy Global 2000 oraz wiele duzych agencji rzadowych.
Dowiedz sie wiecej na tenable.com.

Wiecej informacji: odwiedz strone tenable.com
Kontakt: wyslij wiadomos¢ e-mail na adres sales@tenable.com
lub odwiedz strone tenable.com/contact
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