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PROSTE, SKALOWALNE PODEJSCIE
DO DYNAMICZNEGO TESTOWANIA
ZABEZPIECZEN APLIKACJI

Nowoczesne aplikacje webowe nadal sg wyzwaniem dla organizacji, ktore chca je zabezpieczy¢,
poniewaz deweloperzy opracowujg coraz bardziej ztozone aplikacje biznesowe - szybciej

niz kiedykolwiek wczesniej. Wiele organizacji wydaje nowe lub zaktualizowane aplikacje
webowe wiele razy w ciggu dnia, a srednio kazda z nich zawiera kilka podatnosci. Zespoty

ds. bezpieczenstwa, ktore sg czesto 100 razy mniej liczne od zespotow deweloperskich,

nie nadazaja za zmianami. Wiele aplikacji webowych nie jest ocenianych pod katem
bezpieczenstwa do momentu, gdy jest juz za p6zno. Brak umiejetnosci i zasobow w zakresie
bezpieczenstwa aplikacji uniemozliwia wielu organizacjom wdrazanie adekwatnych

zabezpieczen przed zagrozeniami cybernetycznymi.

Jednak wdrozenie kolejnego, samodzielnego produktu zwigzanego z bezpieczenstwem nie jest
witasciwym rozwigzaniem. Liderzy ds. bezpieczenstwa musza mie¢ wglad w zabezpieczenia
wszystkich aplikacji webowych w ramach kompleksowego rozwigzania do oceny narazenia
cybernetycznego, aby zyskac¢ widocznos¢ w kontekscie bezpieczenstwa i zgodnosci.

Niezaleznie od tego, czy rozwigzanie Tenable.io Web Application Scanning jest zakupione jako
modut platformy Tenable.io, czy jako kluczowy komponent platformy Tenable Exposure (Tenable.ep),
bedzie zapewniac te widocznos¢ w ramach kompleksowego rozwigzania do monitorowania
narazenia cybernetycznego. Produkt zapewnia bezpieczne, zautomatyzowane skanowanie
podatnosci, ktore mozna z tatwoscig skalowac, aby pokryc¢ cate portfolio produktéw online. W ten
sposob eksperci ds. zabezpieczen moga szybko oceniac swoje aplikacje webowe bez wysitku
zwigzanego z dziataniami recznymi. Funkcja skanowania aplikacji webowych Tenable.io Web
Application Scanning zapewnia szybkie wykrywanie przy minimalnej liczbie wykry¢ pozornych,
dzieki czemu uzytkownik moze cieszyc¢ sie dogtebnym zrozumieniem prawdziwego ryzyka
cybernetycznego w kontekscie aplikacji webowych.
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Funkcja skanowania aplikacji webowych Tenable.io Web Application Scanning umozliwia
zespotom ds. bezpieczeristwa wyswietlanie zidentyfikowanych podatnosci, gwarantujqc
wglqd i utatwiajqc ustalanie priorytetow dla dziatari naprawczych.

KLUCZOWE
KORZYSCI

» Wieksza pewnos¢ podczas skanowania
Dostarczaj wysoce doktadne wyniki
przy minimalnej liczbie wykryc
pozornych i btedow, zapewniajac sobie
i deweloperom pewnosc co do trafnosci
raportow.

« Mniej pracy wykonywanej recznie
Zautomatyzowane skanowanie
wymagajace minimalnego naktadu
pracy umozliwia poznanie zagrozen dla
bezpieczenstwa aplikacji webowych
w ewoluujgcym srodowisku i pozwala
oszczedzic czas.

« Usuwanie martwych punktéw
w zabezpieczeniach
Skanuj wszystkie aplikacje, w tym
aplikacje kompilowane przy uzyciu
nowoczesnych struktur internetowych,
np. srodowisk JavaScript, AJAX,

HTML5, z uwzglednieniem aplikacji
jednostronicowych.

« Natychmiastowa ocena zabezpieczen
Ciesz sie natychmiastowa wartoscia
dostarczang przy uzyciu szybkich
skandw aplikacji webowych, aby
odkrywac typowe problemy zwigzane
Z bezpieczenstwem - skanowanie

w ciggu niespetna dwoch minut.

» Redukcja niekontrolowanego rozrostu
bazy produktow
Zyskaj wglad w realne zagrozenia
cybernetyczne obejmujgce wspdtczesng
powierzchnie ataku w ramach platformy
Tenable Cyber Exposure, aby zredukowac
ztozonosc i niekontrolowany wzrost liczby
produktow.



KLUCZOWE MOZLIWOSCI

Zrozumienie aplikacji webowych

Skanowanie Tenable.io Web Application Scanning umozliwia zrozumienie
struktury i uktadu stron aplikacji webowych. Skanowanie przegladowe
zapewnia kluczowe, podstawowe informacje w krotkim czasie, dzieki czemu
mozesz lepiej zaplanowac petna ocene.

Zaawansowane mozliwosci pulpitéow nawigacyjnych

Pulpity nawigacyjne w funkcji Tenable.io Web Application Scanning
zapewniajg widoczno$c¢ ,na pierwszy rzut oka” w kontekscie skanowanych
aplikacji webowych. Wyswietlaj podatnosci w czasie w oparciu o poziom
ryzyka, najwazniejsze 10 problemow z bezpieczenstwem OWASP, a takze
opisy dla wszystkich podatnosci ze szczegotowymi instrukcjami dotyczacymi
dziatan naprawczych dla deweloperow. Wstepnie skonfigurowane pulpity
nawigacyjne z podsumowaniem dla kadry kierowniczej umozliwiajg
udostepnianie menedzerom szczegodtow o krytycznym znaczeniu
biznesowym. Pulpity nawigacyjne z mozliwoscig dostosowania pomagaja

w jasnym przekazywaniu wskaznikdw dotyczacych bezpieczenstwa aplikacji
0 najwiekszym znaczeniu dla zespotu.

Bezpieczne skanowanie aplikacji webowych

W celu zapobiegania opoznieniom i zaktdceniom wptywajacym na wydajnosc
bardzo wazne jest okreslenie czesci aplikacji webowych o krytycznym
znaczeniu, ktére mozna bezpiecznie skanowac, oraz okreslenie innych
czesci, ktorych nigdy nie nalezy skanowac. Z funkcja skanowania Tenable.io
Web Application Scanning mozna wykluczac¢ czesci aplikacji webowych

ze skanowania poprzez podanie adresow URL lub rozszerzen plikow, aby
zapewnic, ze skanowanie nie bedzie inwazyjne.

Zautomatyzowane skanowanie aplikacji webowych

W obliczu niedoboru profesjonalistow (i kosztow) w branzy zabezpieczen
bardzo wazne jest korzystanie z rozwigzan oferujacych automatyzacje,
co pomaga tagodzi¢ skutki niewystarczajacej ilosci zasobow w zakresie
bezpieczenstwa. Rozwiazanie Tenable.io Web Application Scanning
umozliwia proste i szybkie ocenianie wszystkich aplikacji webowych

za pomoca wysoce zautomatyzowanego rozwigzania, ktore redukuje
koniecznosc¢ pracy recznej.

Pokrycie nowoczesnych struktur aplikacji webowych

Starsze skanery aplikacji internetowych nie nadazajg za nowoczesnymi
aplikacjami, ktore sa dzi$ opracowywane coraz szybciej. Skanowanie
Tenable.io Web Application Scanning nie tylko moze skanowac tradycyjne
aplikacje webowe HTML, ale tez obstuguje dynamiczne aplikacje webowe
tworzone na platformach HTML5, JavaScript i AJAX, z uwzglednieniem
aplikacji jednostronicowych.

Wiecej informacji: odwiedz strone tenable.com
Kontakt: wyslij wiadomo$¢ e-mail na adres sales@tenable.com
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Natychmiastowe wykrywanie problemow
z higieng cybernetyczna

Skanowanie Tenable.io Web Application Scanning zapewnia dwa wstepnie
skonfigurowane szablony skanowania wykrywajace typowe i potencjalnie
kosztowne btedy konfiguracji aplikacji webowych. Skanowanie SSL/TLS
kontroluje nieprawidtowe, wygasajace lub nieprawidtowo wydane certyfikaty,
ktore wyzwalajg ostrzezenia w przegladarkach i wptywajg na wspotczynnik
odrzucania uzytkownikow. Skanowanie audytu konfiguracji kontroluje
nadmiernie opisowe odpowiedzi na wywotania HTTP, ktore zapewniajg cenne
informacje dla potencjalnych hakerow. Oba skanowania sg przeprowadzane
w ciggu kilku minut, aby zapewnia¢ niemal natychmiastowe rezultaty.

Skanowanie komponentéw firm trzecich

Aplikacje webowe sktadaja sie w 85% z komponentow firm trzecich

i komponentdw open source, w tym systemow zarzadzania zawartoscia,
serwerow internetowych i silnikow do obstugi jezyka, ktore czesto zawieraja
niebezpieczne podatnosci. Skanowanie Tenable.io Web Application Scanning
moze identyfikowa¢ komponenty zewnetrzne w aplikacji i oceniac je pod
katem podatnosci, w ramach kompleksowego skanowania aplikacji webowe;j.

Zaawansowane wsparcie uwierzytelniania

Wiele aplikacji internetowych wdraza uwierzytelnianie, aby kontrolowac
dostep do poufnych danych uzytkownikéw, co moze ogranicza¢ mozliwosc¢
oceny aplikacji przez skanery podatnosci. Rozwigzanie Tenable.io Web
Application Scanning obstuguje szerokg game metod uwierzytelniania, np.
uwierzytelniania opartego na formularzach, uwierzytelniania opartego na
plikach cookie, obstugi NTLM, uwierzytelniania Selenium, aby spetniac
wiekszos¢ wymagan dotyczacych aplikacji webowych.

Ujednolicone skanowanie aplikacji webowych
i zarzadzanie podatnosciami

Tenable.io Web Application Scanning zapewnia kompleksowe i doktadne
skanowanie aplikacji webowych w ramach ptynnego srodowiska platformy
Tenable Cyber Exposure, dzieki czemu zyskujesz kompleksowy wglad

w zabezpieczenia i narazenie w zakresie zgodnosci. Pomaga to wyeliminowac
silosy danych i zminimalizowac niekontrolowany rozrost bazy produktow,
dzieki czemu poznasz zagrozenia cybernetyczne i ochronisz organizacje przy
uzyciu jednego rozwigzania.
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