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Niezaleznie od tego, czy rozwigzanie Tenable.io kupujesz jako samodzielny produkt,
czy kluczowy komponent platformy Tenable Exposure (Tenable.ep), rozwigzanie

to zapewnia oparty na ryzyku wglad w catg powierzchnie ataku - od zasobow I T po
chmure, OT i kontenery - dzieki czemu mozesz szybko identyfikowac, badac i ustalac
priorytety dla podatnosci. Zyskujesz natychmiastowa widocznos¢, wiec mozesz
zrozumiec zagrozenia i poznac¢ podatnosci, ktore nalezy naprawic jako pierwsze.

Platforma Tenable.io, zarzadzana w chmurze i oparta na technologii Nessus,
zapewnia najbardziej kompleksowe w branzy pokrycie podatnosci, zmozliwoscia
przewidywania najpilniejszych problemow zwigzanych z bezpieczenstwem. Uzywajac
zaawansowanego algorytmu do identyfikacji zasobow, platforma Tenable.io zapewnia
najbardziej doktadne informacje o dynamicznych zasobach i podatnosciach w ciagle
zmieniajgcych sie srodowiskach. Jest to rozwigzanie chmurowe, a jego intuicyjne
wizualizacje pulpitow nawigacyjnych, kompleksowe ustalanie priorytetow w oparciu
0 zagrozenia i bezproblemowa integracja z rozwigzaniami firm trzecich pomagaja
zespotom ds. bezpieczenstwa w maksymalizowaniu wydajnosci i skalowaniu pod
katem wiekszej produktywnosci.
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Tenable.io zapewnia doktadny wglad w zasoby i podatnosci w srodowisku, aby pomagac

w ustalaniu priorytetéw dla dziatan naprawczych w oparciu o faktyczne zagrozenia
cybernetyczne.

KLUCZOWE
KORZYSCI

» Ciagtawidocznosé
Sledz na biezaco znane i nieznane
zasoby i podatnosci. ldentyfikuj
zagrozenia i nieoczekiwane zmiany
sieciowe, zanim przerodza sie one
W naruszenia zabezpieczen.

» Wieksza produktywnosc¢
Wykorzystaj rozwigzanie oparte na
SaaS, aby przeprowadzac wstepne
oceny w mniej niz5 minut, bez
naktadow zwigzanych ze sprzetem IT
i konserwacja.

« Priorytetyzacja podatnosci
Potacz dane o podatnosciach, analityke
zagrozen i nauke o danych, aby tatwigj
zrozumiec¢ oceny zagrozen oraz szybko
identyfikowac najwieksze zagrozenia
biznesowe.

« Automatyzacja procesow
Wykorzystaj w petni udokumentowane
interfejsy APl i wstepnie skompilowane
integracje, aby importowac dane stron
trzecich, automatyzowac skanowanie
i udostepniac¢ dane swoim zespotom IT.

« Maksymalizacja zwrotu z inwestycji
Wyeliminuj podwadjne lub potrojne
liczenie zasobow, ktore majg wiele
adresow IP, korzystajac z pierwszego
w branzy modelu licencjonowania
opartego na zasobach.



KLUCZOWE MOZLIWOSCI

Przyjazne dla klientéw, elastyczne licencjonowanie
zasobéw

Platforma Tenable.io oferuje pierwszy na rynku model licencjonowania
oparty na zasobach, ktory zuzywa jedna licencje na zasob, nawet jesli zasob
ma wiele adresow IP. Elastyczny model rozwigzania umozliwia rowniez
skanowanie w przypadku tymczasowego przekroczenia limitu licencji,

a takze automatycznie odzyskuje licencje z rzadko skanowanych zasobow
lub jednorazowych wystapien.

Kompleksowe opcje oceny

Tenable.io zapewnia ujednolicony wglad w catg powierzchnie ataku. Platforma
wykorzystuje czujniki Nessus, potaczenie aktywnych skanerow, agentow,
pasywnego monitorowania sieciowego, tgcznikow chmurowych i integracji
CMDB w celu maksymalizacji zakresu skanowania w infrastrukturze

i zredukowania martwych pol podatnosci. Takie potaczenie réznych typow
czujnikow danych pomaga $ledzic i oceniac znane i nieznane zasoby orazich
podatnosci, z uwzglednieniem zasobow trudnych do przeskanowania, takich
jak przejsciowe urzadzenia analizowane przez agentow i czute systemy (np.
przemystowe systemy sterowania).

Doktadne sledzenie podatnosci oparte na zasobach

Platforma Tenable.io zapewnia mozliwosc¢ sledzenia zasobow iich
podatnosci w sposob doktadniejszy niz jakiekolwiek inne rozwigzanie

w branzy. Zaawansowany algorytm identyfikacji zasobow korzysta

z szerokiego zestawu atrybutow (np. Tenable ID, nazwy NetBIOS, adresu MAC
i wielu innych), aby doktadnie identyfikowac i $ledzi¢ zmiany w zasobach,

niezaleznie od tego, jak sie zmieniaja i jak dtugo trwaja.

Ustalanie priorytetéw podatnosci w oparciu
o faktyczne zagrozenie

Tenable.io taczy dane dotyczace podatnosci, analityke zagrozen i nauke o danych,
aby zapewniac tatwe do zrozumienia oceny ryzyka i umozliwiac ustalanie
podatnosci wymagajacych naprawy w pierwszej kolejnosci. Szybko ocenisz
ryzyko i zidentyfikujesz podatnosci o najwyzszym wptywie na organizacje.

Uproszczone zarzadzanie podatnosciami

Dzieki nowoczesnemu interfejsowi z intuicyjnymi wizualizacjami pulpitu
nawigacyjnego platforma Tenable.io sprawia, ze typowe zadania, takie

jak konfiguracja skanowania, ocena i analiza rezultatow, sg prostsze niz
kiedykolwiek. Wstepnie zdefiniowane szablony skanowania i kontrolne
audyty konfiguracji zgodne z najlepszymi normami, np. CIS i DISA STIG,
pomagaja Ci chroni¢ organizacje przy utamku wysitku, ktory bytby konieczny
bez tego rozwigzania. Dostosuj raporty i analizy, korzystajac ze wstepnie
skonfigurowanych i gotowych do uzycia pulpitow nawigacyjnych, lub szybko
zbuduj wtasny pulpit od zera, aby sprostac¢ potrzebom organizacji.

Wiecej informacji: odwiedz strone tenable.com
Kontakt: wyslij wiadomos$¢ e-mail na adres sales@tenable.com

Otenable

Zautomatyzowana widocznos¢ chmury

Platforma Tenable.io zapewnia ciggta widocznosc¢ i oceny srodowisk

w chmurach publicznych. £gczniki chmurowe automatycznie identyfikuja
zasoby w chmurach Amazon Web Services, Microsoft Azure i Google, a takze
monitorujg ich stan w czasie rzeczywistym. Oceniaj srodowiska w chmurze
przy pomocy czujnikow Nessus, aby wykrywac podatnosci, ztosliwe
oprogramowanie i problemy z konfiguracja i zgodnoscia.

Widocznos$¢ technologii operacyjnej (OT)

Platforma Tenable.io integruje sie z rozwigzaniem Tenable.ot, zapewniajgc
korzysci zunifikowanego, opartego na ryzyku wgladu w infrastrukture
konwergentna. Zyskujesz ciggta widocznosc, mozliwosc wykrywania

i minimalizowania zagrozen, adaptacyjne oceny, zarzadzanie podatnosciami
i kontrole konfiguracji, dzieki czemu mozesz chroni¢ organizacje przed
zagrozeniami OT i IT.

Wstepnie skompilowane integracje i udokumentowane
interfejsy APl oraz zintegrowane zestawy SDK

Tenable.io zapewnia wstepnie skompilowane integracje - zwane ,wtyczkami” -
dostepne dla popularnych systemow zarzadzania poswiadczeniami, SIEM

i zarzadzania zgtoszeniami, a takze innych rozwigzan uzupetniajacych. Dzieki
temu mozna z tatwoscig opracowac wydajny proces zarzgdzania podatnosciami.
Kompletna liste mozna znalez¢ tutaj: https://www.tenable.com/partners/
technology. Ponadto mozna z tatwoscig utworzy¢ wtasne integracje z Tenable.io,
korzystajac z w petni udokumentowanych interfejsow APl i zestawow SDK.

Zastosowanie tych narzedzi do maksymalizacji wartosci danych dotyczacych
podatnosci nie wigze sie z zadnymi dodatkowymi kosztami.

Umowy SLA z gwarancjg dostepnosci

Tenable zapewnia pierwsza i jedyna w branzy zarzadzania podatnosciami
gwarancje dostepnosci ustugi w postaci kompleksowej umowy o poziomie
Swiadczenia ustug(SLA)dla platformy Tenable.io. W przypadku braku realizacji
postanowien umowy SLA oferowane sa srodki na ustugi, tak jak w przypadku
czotowych dostawcow rozwigzan chmurowych, np. Amazon Web Services.

Zatwierdzony dostawca skanowania z certyfikacja PCI

Tenable.io to rozwigzanie zatwierdzonego dostawcy skanowania (ASV)

z certyfikacjg PCl umozliwiajace sprzedawcom i dostawcom ustug
demonstrowanie bezpieczenstwa systemow potaczonych z Internetem,
zgodnie zwymaganiami dla skanowania zewnetrznego podatnosci sieciowych
PCl Data Security Standard (PCI DSS).

Rozwigzanie wspierane przez Tenable Research

Platforma Tenable.io jest wspierana przez zespot badawczy Tenable Research,
ktory zapewnia $wiatowej klasy dane dotyczace narazenia cybernetycznego,
analityke z zakresu nauki o danych, alerty i porady dotyczace zabezpieczen.
Czeste aktualizacje od Tenable Research gwarantujg dostepnosc¢
najnowszych kontroli podatnosci, badan dotyczacych luk dnia zerowego oraz
testow porownawczych konfiguracji, by wspierac¢ i chroni¢ organizacje.
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