RAPORT BEST IN CLOUD 2024 | Zarzadzanie ekspozycja w cyberbezpieczenstwie
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Bernard Montel, Dyrektor Techniczny EMEA i Strateg ds. Bezpieczenstwa w Tenable

Computerworld: Jak zmienit sie krajobraz mogli uzyska¢ dostep do zasobdéw, co znacznie
cyberbezpieczenstwa w ostatnich pigeciu latach? rozszerzylo powierzchnig¢ ataku. Korzystanie z sieci
prywatnych (VPN) i uwierzytelniania

Bernard Montel: Globalna pandemia wielosktadnikowego (MFA) bylo jedynym
dramatycznie zmienita sposob, w jaki sposobem na zabezpieczenie tych
pracujemy. Dla niektorych organizacji
zmiana ta nastapita praktycznie z dnia chmury wyeliminowato koniecznoéé
na dzien. Zamiast podrézowac¢ do biur A zestawiania faczy VPN, co bardzo
lub innych miejsc pracy, faczylismy sie korporacyjnq jest teraz utatwito zycie pracownikom zdalnym,
z systemami i zasobami zdalnie. Z punktu rozproszona, co powoduje, zapewniajgc jednoczes$nie dodatkowa
widzenia cyberbezpieczenstwa miato Ze powierzchnia ataku warstwe zabezpieczenia firmowych
to ogromny wptyw na sposob myslenia nigdy wczesniej nie byta systemow i danych.
0 bezpieczenstwie. tak duza, ani bardziej

dynamiczna, niz obecnie. Computerworld: Jakie najwazniejsze
Computerworld: Jakie byty najwieksze do$wiadczenie pozostawita pandemia
wyzwania zwigzane z tg zmiang? COVID-19?

. » potaczen. Przeniesienie zasobow do
»Iwierdza

reprezentowana przez sie¢

Bernard Montel: Sie¢ domowa, ktora Bernard Montel: Jesli mogliby$my
nigdy wcze$niej nie byla zabezpieczona, nagle stata zachowac jedng zmiane po pandemii, byloby to

sie przedtuzeniem sieci korporacyjnej. Domowe przyspieszenie wdrazania ustug chmurowych
routery staly sie jedynym sposobem, w jaki pracownicy w kazdym z modeli: Software as a Service (SaaS),
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Platform as a Service (PaaS) czy Infrastructure as

a Service (laaS). Chmura zmienita sposob, w jaki dzi$
pracujemy, eliminujac potrzebe fizycznych maszyn,
ktére byty dostepnie jedynie zdalnie. W mojej opinii
nie ma potrzeby by¢ bezposrednio podigczonym do
sieci korporacyjnej, aby pozostawac¢ bezpiecznym.
Oczywiscie nadal mamy wdrozone i uzywane

pewne rozwigzania on-premise, jednak wigekszo$¢
organizacji dziata w §rodowisku hybrydowym, Iaczac
publiczng chmure z zasobami obstugiwanymi lokalnie.
Dzisiejsza ,nowa normalno$¢” oznacza, ze ,twierdza”
reprezentowana przez sie¢ korporacyjng jest teraz
rozproszona, co powoduje, ze powierzchnia ataku nigdy
wczesniej nie byta tak duza, ani bardziej dynamiczna,
niz obecnie.

Computerworld: Zatem, jak
w kontekscie nowych ptaszczyzn
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federacyjnych tozsamosci, MFA, Active Directory
i EntralD w polaczeniu z tozsamo§$ciami chmurowymi
(AWS, Azure, GCP).

Kolejnym obszarem zainteresowania w obszarze

cyberbezpieczenstwa, podobnie jak w innych

technologiach, staje si¢ sztuczna inteligencja.

Atakujacy dopiero zaczynaja zdawac sobie sprawe

z mozliwoéci jakie oferuje Al. Jednocze$nie my jako

obroncy, atakowani musimy okresli¢ jak wykorzysta¢

te technologie do ochrony. Wykorzystanie mocy

i szybkosci generatywnej Al, takiej jak Google

Virtex Al, OpenAl GPT-4 czy LangChain, umozliwia

uzyskiwanie nowych, inteligentnych informacji w ciagu

minut. Moze to przyspieszy¢ cykle badan i rozwoju

w dziedzinie cyberbezpieczenstwa, poszukiwanie
wzorcow i wyjadnianie tego, co zostato
znalezione, w mozliwie najprostszy

ataku ksztaltuja sie obecnie trendy
w dziedzinie cyberbezpieczenstwa?

Wykorzystanie mocy
i szybkosci generatywnej
Al umozliwia uzyskiwanie
nowych, inteligentnych
informacji w ciggu minut.
Moze to przyspieszy¢ cykle
badan i rozwoju w dziedzinie
cyberbezpieczenstwa,
poszukiwanie wzorcow
i wyjasnianie tego,
co zostato znalezione

Bernard Montel: Najwiekszym
zagrozeniem nadal pozostaje
ransomware. Liczba atakow,

z ktérymi borykaja si¢ organizacje
wyraznie ro$nie. Kazdego dnia
padaja kolejne rekordy pod
wzgledem liczby naruszonych
rekorddéw lub iloci wykradzionych
danych. Bezpieczenstwo chmury
to dzisiaj realny problem dla
wszystkich organizacji. Przej$cie
na zasoby chmurowe zmusza

sposob. Wykorzystanie mocy Al
pozwala zespotom bezpieczenstwa
szybciej pracowaé, szukaé i analizowad,
a ostatecznie podejmowac¢ wlasciwe
decyzje.

Computerworld: Jaki tok my$lowy
powinny przyja¢ organizacje w kwestii
zagrozen bezpieczenstwa?

Bernard Montel: W wiekszoSci
przypadkoéw to znana, opublikowana
luka (vulnerability) umozliwia
cyberprzestepcom dostanie si¢ do
infrastruktury organizacji. Po uzyskaniu

zespoly bezpieczenstwa do
przemyslenia sposobu, w jaki
zarzadzaja bezpieczenstwem. Tradycyjne podejscie
perymetryczne z punktem koncowym i/lub serwerem
jako gtéwnym obiektem praktyk bezpieczenstwa jest
prawie bezuzyteczne w przypadku mikroserwiséw

i kontenerow.

Computerworld: Najstabszym ogniwem w ekosystemie
cyberbezpieczenstwa pozostaje cztowiek. Wszystko
zaczyna sie od wykradzionych haset...

Bernard Montel: Zarzadzanie tozsamoScig zawsze
byto kluczowe w zapewnieniu bezpieczenstwa danych.
W ostatnich dwoch dekadach wyzwania te adresowane
byly poprzez stosowanie systemow klasy Identity and
Access Management (IAM). Dzisiaj problemy zwigzane
z zarzadzaniem tozsamo$cia sa nadal widoczne, ale
obszary i metody ochrony staty juz znacznie bardziej
ztozone. Mam tutaj na mysli konieczno$¢ stosowania

dostepu, atakujacy daza do dalszej
infiltracji organizacji w celu kradziezy
danych, szyfrowania systemoéw lub innych ztowrogich
dziatan. Otwarte drzwi dla atakujgcych stanowig
réowniez, z pozoru nieszkodliwe, bledy konfiguracyjne,
czyli podstawowe btedy ludzkie - od pozostawionych
»domyS§lnie” ustawien az do bledéw programistéw, ktorzy
przesylajg niesprawdzony kod w szybkim cyklu DevOps.

Computerworld: Czy mniejsze firmy roOwniez narazone
S3 na te zagrozenia?

Bernard Montel: Czgsto istnieje przekonanie, ze mate
firmy, z uwagi na swéj rozmiar, nie stanowig atrakcyjnego
celu dla atakujacych. Nic bardziej mylnego. Oczywiscie
zgadzam sig¢, ze to zazwyczaj duze i znane firmy trafiaja
na nagtéwki gazet. Cyberprzestepcy zdajg sobie jednak
sprawe, ze mniejsze organizacje, bedace czescia
taficucha dostaw, réwniez moga by¢ celem, otwierajgc
drzwi do wiekszych firm.
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Computerworld: Wr6¢my jeszcze na chwile do atakow
ransomware jako tych, ktorych skutki mogg by¢
naprawde bolesne dla firmy. Jak ewoluowaty ataki tego
typu w ostatnich latach?

skuteczne.

Bernard Montel: Dziesie¢ lat temu atak

ransomware byl fatwo zauwazalny.

Nikt nie miat watpliwoSci co sie stato,
gdy komputer stawat sie bezuzyteczny
po jego zablokowaniu komunikatem
zadania okupu wy$wietlanym na
ekranie. Dzisiaj ataki stajg sie¢ mniej
oczywiste i moga pozostawac
niewykryte przez kilka tygodni.
Cyberprzestepcy staraja si¢ ukry¢ swoja
obecno$¢, aby méc poruszac sie po
infrastrukturze w celu wykonywania
innych zlowrogich dziatan. Co wigce;j,
grupy zajmujgce sie wymuszeniami
przez ransomware stosuja metode
podwdjnego wymuszenia, ktora taczy
taktyke szyfrowania z dodaniem
kolejnego elementu. Jeszcze przed
zaszyfrowaniem plikow, przestepcy kradng je i groza
opublikowaniem ich w dark webie, jesli okup nie zostanie
zaptacony. Dodatkowa presja, wynikajaca z tego rodzaju

Dzisiaj ataki ransomware
stajq sie mniej oczywiste
i mogq pozostawa¢
niewykryte przez kilka
tygodni. Cyberprzestepcy
starajq sie ukry¢ swojq
obecnosé, aby mdc poruszac
sie po infrastrukturze
w celu wykonywania innych
ztowrogich dziatan.
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wymuszenia sprawia, ze ataki ransomware sg tak

Computerworld: Na koniec sprobujmy zastanowic

si¢ jakie podejScie powinny przyjac¢
organizacje, aby skutecznie zarzadzac
ryzykiem?

Bernard Montel: Przedsigbiorstwa
iinstytucje publiczne, aby uchwycié
sens i krajobraz zagrozen, musza
zrozumie¢ globalny kontekst

wokol — polaczenie rozchwianej
gospodarki, aktywizmu i napie¢
geopolitycznych. Skupienie si¢ tylko
na ,technologicznym” aspekcie
cyberzagrozen nie wystarczy, aby
zredukowac ryzyko. Kluczowe dla jego
ograniczenia jest proaktywne podejscie
prewencyjne. Holistyczne spojrzenie
na kwestie zarzadzania ryzykiem,
wykraczajace daleko poza obszar
technologii, jest absolutnie kluczowe

dla pozyskania wiedzy, ktoére drzwi i okna sa szeroko
otwarte, a ktore trzeba zamkna¢ w pierwszej kolejnosci.
Podejscie to nazywamy zarzadzaniem ekspozycja.
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~ SIMPLIFIED CLOUD
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