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Streszczenie

Organizacje muszg stale wspierac i zabezpieczac¢ swoich pracownikéw zdalnych. ~
Praga Co'r.a'z czesmelj wymaga (?iostepu do z.asobOW.S|eC|.owych z roznych o /’-\\
lokalizacji i urzagdzen. Jest to niezwykle wazne, poniewaz zdalny dostep do sieci ®

wprowadza nowe wektory ataku zwiekszajgc podatnosci na zagrozenia. Wymaga
to wdrozania skutecznych zabezpieczen chronigcych przed stale rozwijajgcymi sie
cyberzagrozeniami.

Rosngca popularnosc pracy zdalnej i ekspansja zagrozen cyfrowych wymagaja 73% przedstawicieli Scistej

kompleksowego podejscia do kwestii bezpieczenstwa i sprostania takim kadry kierowniczej uwaza, ze
wyzwaniom, jak spdjne egzekwowanie zasad bezpieczerstwa, zapewnienie pracownicy zdalni stanowig
ptynnego dostepu do zasobdw w chmurze i scentralizowanie zarzadzania. wigksze zagrozenie dla

Architektura SASE (Secure Access Service Edge) oferuje nowatorskie podejscie bezpieczenstwa'.

do integracji mechanizmow zapewnienia cyberbezpieczenstwa pracownikom
hybrydowym polegajgce na potgczeniu funkcji sieciowych z funkcjami bezpieczenstwa oferowanych formie ustugi w ramach
natywnej platformy chmurowej. Architektura SASE chroni uzytkownikéw, urzagdzenia, lokalizacje i aplikacje, niezaleznie od ich

srodowiska sieciowego.

Architektura SASE wykracza poza tradycyjne rozwigzania sieciowe i zabezpieczajgce, integrujgc funkcje chmurowych ustug
zabezpieczajgcych (SSE), lokalne rozwigzanie SD-WAN, ustugi bezpieczenstwa, dostep na zasadzie zerowego zaufania

oraz scentralizowane funkcje zarzadzania i monitorowania jakosci pracy uzytkownikéw. To kompleksowe podejscie pozwala
organizacjom na poprawe stanu bezpieczenstwa, zwiekszenie wydajnosci operacyjnej oraz wsparcie bezpiecznego

i produktywnego srodowiska pracy dla kazdego pracownika niezaleznie od jego lokalizacji lub urzgdzenia z ktérego korzysta.
SASE to przysztosciowa architektura bezpieczenstwa pracy hybrydowej, zachecajgca organizacje do korzystania z mozliwosci,
jakie niesie ze sobg praca zdalna, przy jednoczesnym efektywnym ograniczaniu zwigzanego z nig ryzyka.

Sposodb na uproszczenie dostarczania cyberbezpieczenstwa dla pracownikéw hybrydowych

Wraz ze wzrostem liczby pracownikéw hybrydowych organizacje muszg zabezpieczac¢ ich dostep do sieci i aplikacji zaréwno
wtedy, gdy pracujg stacjonarnie, jak i wtedy, gdy pracujg zdalnie. Upowszechnienie sie modelow pracy zdalnej znacznie
rozszerzyto powierzchnie ataku na biura domowe i lokalizacje zdalne, zwiekszajgc tym samym ztozonos¢ systeméw ochrony
sieci, aplikacji i zasobow.

Majagc do czynienia z wieloma takimi odlegtymi lokalizacjami i pracownikami zdalnymi, organizacje czesto napotykajg trudnosci
w spéjnym stosowaniu i egzekwowaniu zasad bezpieczenstwa oraz zapewnieniu optymalnego srodowiska pracy dla wszystkich
swoich pracownikéw hybrydowych. Wyjatkowym wyzwaniem jest teraz zabezpieczenie takiego srodowiska, poniewaz jego
ewolucja nastepowata w sposdb organiczny, a nie w ramach starannie opracowanej strategii.

Dynamiczne mnozenie sie nowych punktéw dostepu do sieci i poditgczanie do niej urzadzen kolejnych pracownikéw
zdalnych, czesto wdrazane w ramach niezaleznych projektéw, doprowadzito do pojawienia sie réznych podatnosci chetnie
wykorzystywanych przez cyberprzestepcow. Ponadto trend ten skutkuje réwniez ograniczong widocznoscig dziatania
uzytkownikow, urzadzen i aplikacji, co skutkuje wieksza liczbg zagrozen i luk w zabezpieczeniach.

Architektura SASE pomaga sprostac¢ tym wyzwaniom, zapewniajgc bezpieczny dostep i wydajne mozliwosci potgczenia dla
uzytkownikéw w duzych i matych oddziatach oraz odlegtych lokalizacjach. Wiele rozwigzan SASE rozwigzuje jednak tylko czes¢
problemu. Nie zapewniajg one pracownikom hybrydowym spoéjnego modelu cyberbezpieczenstwa klasy korporacyjnej lub nie
sg zdolne do ptynnej integracji z réznymi fizycznymi i wirtualnymi narzedziami sieciowymi i zabezpieczajgcymi wdrozonymi w
punktach dostepu do sieci. W rezultacie nie potrafig zapewnieni¢ uzytkownikom spéjnego poziomu cyberbezpieczenstwa lub

zagwarantowac¢ odpowiedniej jakosci pracy.

Zintegrowane rozwigzanie SASE do zabezpieczania uzytkownikow, urzadzen i lokalizaciji

Architektura SASE to nowatorskie podejscie do bezpieczenstwa sieci, polegajgce na ujednoliceniu réznych funkcji sieciowych
i zabezpieczajgcych w ramach jednej, natywnej dla chmury platformy. Jednym z podstawowych zatozen architektury SASE jest
jej zdolnos¢ do zabezpieczania uzytkownikéw, lokalizacji i aplikacji niezaleznie od ich lokalizacji lub $rodowiska sieciowego.
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Zabezpieczenie uzytkownikow i lokalizacji

Architektura SASE zapewnia, ze uzytkownicy, niezaleznie od tego, czy pracujg sta-
cjonarnie, czy zdalnie, sg w spdjny sposdb chronieni przed zagrozeniami. Architek-
tura SASE zapewnia wspomniang ochrone we wszystkich lokalizacjach, w ktérych
uzytkownicy uzyskujg dostep do zasobdw sieciowych, w tym w oddziatach firmy lub
w lokalizacjach takich jak poczekalnia na lotnisku lub kawiarnia na miescie.

Zabezpieczenie dostepu do aplikacji

Obecnie aplikacje znajdujg sie w réznych srodowiskach, w tym w centrach prze-
twarzania danych, chmurach publicznych lub na platformach SaaS (Software-as-a-
-Service). Architektura SASE zapewnia, ze wszyscy uzytkownicy, ktérzy uzyskujg
dostep do takich aplikacji, niezaleznie od ich srodowiska hostingowego, sg chro-
nieni przed cyberzagrozeniami i naruszeniami ochrony danych. Dzieki integracji
takich funkcji jak broker zabezpieczen dostepu do chmury (CASB), dostep do sieci
na zasadzie zerowego zaufania (ZTNA) oraz oferowane przez rozwigzanie SD-WAN
inteligentne mechanizmy routingu i sterowania ruchem, architektura SASE zapewnia
kompleksowg ochrone zaréwno dla aplikacji SaaS, jak i starszych aplikacji.

Zintegrowana platforma zabezpieczen

Centralnym elementem architektury SASE jest zintegrowana platforma
zabezpieczen, ktdra ptynnie tgczy rézne ustugi bezpieczenstwa, w tym miedzy
innymi zapore nastepnej generacji (Next Generation Firewall, NGFW), bezpieczng
brame internetowg (Secure Web Gateway, SWG), model ZTNA i bezpieczne
rozwigzanie SD-WAN. Dzieki takiemu zintegrowanemu podejsciu organizacje moga
ujednoli¢i¢ swoje reguty bezpieczenstwa, zmniejszyc¢ liczbe agentdw, uproscic
procesy wdrazania i zarzgdzania komponentami, a takze ograniczy¢ powierzchnie
ataku poprzez wyeliminowanie siloséw bezpieczenstwa i martwych punktéw.

Skalowalnos¢ i elastycznosé

/4

Przejscie na prace zdalng
wigze sie niestety z ogromnym
wzrostem zagrozen dla
cyberbezpieczenstwa.
Zagrozenia te obejmuja
phishing, smishing
i oprogramowanie wymuszajgce
okup (ransomware). Sredni koszt
naruszenia ochrony danych w
organizacjach zatrudniajacych
do 500 pracownikdéw wynosi
3,31 min USD, a catkowity koszt
takich naruszen nigdy nie jest od
razu znany?.

Architektura SASE zapewnia elastycznos¢ i skalowalnos¢, aby na biezaco uwzglednia¢ zmieniajgce sie potrzeby nowoczesnych
organizacji, w tym obstugiwa¢ zaréwno mate oddziaty, jak i globalnie rozproszonych pracownikéw. W ten sposdb organizacje
utrzymuja spéjny stan bezpieczenstwa niezaleznie od swojej wielkosci, branzy lub zasiegu geograficznego.

Poprawa jakosci pracy uzytkownikow

Bezpieczne rozwigzanie SD-WAN usprawnia tgcznos¢, operacje i dostep do aplikacji poprzez rozszerzenie i zabezpieczenie
lokalnej sieci WAN. Wszystkie te elementy bardzo pozytywnie wptywajg na doswiadczenia uzytkownikéw hybrydowych. Po
integracji bezpiecznego rozwigzania SD-WAN z komponentami SSE, ruch danych z i do aplikacji jest inteligentnie i dynamicznie
przekierowywany przez odpowiednie tgcza, zapewniajgc uzytkownikom stacjonarnym i zdalnym wysokg produktywnosc¢ oraz

bezpieczny i wydajny dostep do aplikacji korporacyjnych.

Kluczowe komponenty architektury SASE

Chociaz wiekszos¢ rozwigzan sieciowych rozwijano wystarczajgco szybko, aby wspierac przeptywy pracy uzytkownikéw zdalnych,
biur i punktow koncowych, rozwoj wiekszosci narzedzi i rozwigzan zabezpieczajgcych nie nadgzat za tymi zmianami. Brak byto
zatem spojnych zabezpieczen i rozwigzan zapewniajgcych optymalne doswiadczenia uzytkownikom zdalnym i stacjonarnym.

W dzisiejszym kontekscie pracy zdalnej, w ktdrym pracownicy wymagajg bezpiecznego dostepu do aplikacji z réznych lokalizaciji

i urzgdzen, sieci VPN nie zapewniajg niezbednego poziomu bezpieczenstwa i elastycznosci. Architektura SASE stata sie
nowoczesnym rozwigzaniem w zakresie zabezpieczania zdalnego dostepu i pracy hybrydowej, oferujgc kompleksowe podejscie

do bezpieczenstwa.
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Wydajne rozwigzanie SASE tgczy wiele funkcji bezpieczenstwa, w tym NGFW, SWG, ZTNA, CASB, funkcje zdalnej izolacji
przegladarek (Remote Browser Isolation, RBI), ochrony przed utratg danych (Data Loss Prevention, DLP) i kompleksowego
monitorowania srodowiska cyfrowego (Digital Experience Monitoring, DEM) oraz rozwigzanie SD-WAN, w jedng, zintegrowana
platforme. Ta zintegrowana architektura natywna dla chmury pozwala organizacjom skonsolidowac stos zabezpieczen, uproscic¢
zarzadzanie, poprawic jakosc¢ pracy zdalnej, zapewnic spdjne zabezpieczenia i poprawi¢ widocznos¢ catej infrastruktury
sieciowej. Ponadto oferuje bezpieczny dostep do aplikacji korporacyjnych, aplikacji SaaS i Internetu, zapewniajgc petng ochrone
przed wszelkiego typu zagrozeniami.

Architektura SASE musi rowniez obejmowac model bezpieczenstwa oparty na zerowym zaufaniu, z pojedynczym i ujednolico-
nym agentem, gdzie dostep do zasobdw sieciowych opiera sie na rygorystycznych mechanizmach uwierzytelniania, autoryzaciji
i ciggte] weryfikacji. W ramach takiego modelu organizacje moga ograniczyc¢ ryzyko ataku ze strony oséb z wewnatrz, nieautory-
zowanego dostepu oraz rozprzestrzeniania sie zagrozen w sieci wewnetrznej.

Rozwigzania SASE wykorzystujg kompleksowe, oparte na sztucznej inteligencji zrédta informacji o zagrozeniach i narzedzia
analityczne stuzgce do identyfikacji i neutralizacji zaawansowanych zagrozen w czasie rzeczywistym. Dzieki wykorzystaniu
mechanizmow uczenia maszynowego, analizy behawioralnej i wymiany informacji o zagrozeniach organizacje mogg proaktywnie
broni¢ sie przed szerokg gama cyberzagrozen, w tym ztosliwym oprogramowaniem, oprogramowaniem ransomware, phishingiem

i atakami typu zero-day.

Dostawcy architektury SASE powinni wspiera¢ klientow w jej wdrazaniu i dostosowywac jg do zgtaszanych potrzeb. Architektura
SASE musi zabezpieczy¢ wszystkich uzytkownikdw w organizacji (od duzych oddziatéw korzystajacych z technologii SD-WAN,
przez mniejsze lokalizacje z tgczami LAN, az po odlegte lokalizacje na catym swiecie), aby zapewni¢ im spdjne doswiadczenia

i bezpieczenstwo.

Podsumowanie

Architektura SASE nie ogranicza sie jedynie do rozwigzywania bezposrednich problemdéw zwigzanych z bezpieczenstwem
pracownikéw hybrydowych, ale zapewnia réwniez skalowalnosé, elastycznosc i sprawnosc niezbedne, aby dostosowac

sie do zmieniajgcych sie potrzeb nowoczesnych przedsiebiorstw. Dzieki konsolidacji zasad bezpieczenstwa, uproszczeniu
wdrazania i poprawie widocznosci architektura SASE umozliwia dziatom IT zwiekszenie poziomu bezpieczenstwa oraz wsparcie
bezpiecznego i produktywnego srodowiska pracy.

SASE to przysztosciowa architektura bezpieczenstwa pracy hybrydowej, oferujgca przedsiebiorstwom zintegrowang platforme
stuzgcg do zabezpieczenia infrastruktury sieciowej, a takze zapewnienia pracownikom mozliwosci bezpiecznej i produktywnej
pracy zdalnej oraz pewnego poruszania sie po meandrach epoki cyfrowe;.

" Kathryn Haan, ,Remote Work Statistics and Trends In 2024" Forbes, 12 czerwca 2023 r.

2 Zero Trust Security in the Age of Remote Work” i4DM, 23 wrzesnia 2023 r.

E:E HTII'IET www.fortinet.com

Copyright © 2024 Fortinet, Inc. Wszelkie prawa zastrzezone. Fortinet®, FortiGate®, FortiCare® i FortiGuard® oraz niektére inne znaki sq zastrzezonymi znakami towarowymi spolki Fortinet, Inc. Pozostale nazwy zwiazane z Fortinet zawarte w niniejszym dokumencie rowniez moga by¢ znakami
towarowymi lub zastrzezonymi znakami towarowymi Fortinet. Wszelkie inne nazwy produktéw lub spétek moga by¢ znakami towarowymi ich odpowiednich wiascicieli. Przedstawione w niniejszym dokumencie parametry wydajnosci i inne dane uzyskano podczas testow laboratoryjnych
w warunkach idealnych, faktyczna wydajnosé moze byé zatem inna. Na wartos¢ parametréow wydajnosci moga mie¢ wplyw zmienne sieciowe, roznorodne Srodowiska sieciowe i inne uwarunkowania. Zadne ze stwierdzer zawartych w tym dokumencie nie stanowi wiazacego zobowiazania ze
strony Fortinet, a Fortinet odrzuca wszelkie wyrazne lub dorozumiane gwarancie i rekojmie, z wyjatkiem gwarancji udzielonych przez Fortinet na mocy wiazacej umowy z kupujacym podpisanej przez giownego radce prawnego Fortinet, w ktorej Fortinet zagwarantuje, ze okreslony produkt
bedzie dziata¢ zgodnie z wyraznie wymienionymi w takim dokumencie parametrami wydajnosci, a w takim przypadku wylacznie okreslone parametry wydajnosci wyraznie wskazane w takiej wiazacej umowie pisemnej beda wigzaé Fortinet. Wszelka tego typu gwarancja bedzie dotyczy¢
wylgeznie wydajnosci uzyskiwanej w takich samych warunkach idealnych, w jakich Fortinet przeprowadza wewnetrzne testy laboratoryjne. Fortinet w catosci odrzuca wszelkie wyrazne lub dorozumiane przyrzeczenia, o$wiadczenia | gwarancje zwigzane z tym dokumentem. Fortinet zastrzega
sobie prawo do zmieniania, modyfikowania, przenoszenia lub innego korygowania niniejszej publikacji bez ia (zastosowanie ma najnowsza wersja

29 lipca 2024 10:02 AM

2589418-0-0-PL


https://www.forbes.com/advisor/business/remote-work-statistics/
https://www.linkedin.com/pulse/zero-trust-security-age-remote-work-i4dm/
https://www.fortinet.com/
https://www.fortinet.com/

