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Streszczenie

Dyrektorzy ds. bezpieczenstwa systemoéw informatycznych bardzo martwig sie
bezpieczenstwem punktéw koricowych. Wiekszo$¢ z nich zaktada, ze predzej czy pozniej
ich punkty koncowe zostang zaatakowane — i zwykle majg racje. Okazuje sie na przyktad,
ze mniej firm jest dzi$ w stanie skutecznie wykrywac¢ oprogramowanie ransomware

niz w 2023 r. (13%, podczas gdy wczesniej byto to 22%), co wskazuje, ze tego rodzaju 2@4
oprogramowanie réwniez staje sie coraz bardziej zaawansowane i dziata w sposdb
ukierunkowany'. Wedtug wynikéw niedawnego badania sposrod 78% kierownikow, ktorzy

twierdzili, ze ich firmy sg przygotowane na ataki, potowa nie byta w stanie sie przed nimi Sredni czas wykrycia udanego
uchronic¢ 2. Firmy majg $wiadomos¢, ze tradycyjne rozwigzania antywirusowe nie chronig ataku wynosi obecnie srednio
skutecznie punktéw koricowych, dlatego potrzebna jest bardziej zaawansowana ochrona, 204 dni. Do tego nalezy

zwilaszcza ze $redni koszt wtamania w 2023 r. wynosit az 4,45 min dolaréw?. doliczy¢ dodatkowe 73 dni na

. . oo A
Co prawda rozwigzania do wykrywania i reagowania w punktach koricowych (endpoint eliminacje skutkow incydentur.

detection and response, EDR) pierwszej generacji poprawity bezpieczernstwo w tym
wzgledzie, oferujgc pewne przydatne funkcje, ale wigze sie to z ukrytymi kosztami. Diugi
czas reakcji i brak integracji miedzyplatformowej narazajg firmy na ryzyko atakéw z uzyciem
oprogramowania ransomware i inne zagrozenia oparte na szybkich dziataniach.

Ponadto dziaty zabezpieczen zmagajg sie z zalewem alertéw pochodzacych z wielu systemow kontroli bezpieczenstwa, co zwieksza
poziom stresu i ryzyko nieprawidtowej klasyfikacji zagrozen.

Z kolei reczne dziatania naprawcze, takie jak czyszczenie i ponowna instalacja oprogramowania z obrazéw, nadmiernie obcigzaja
personel IT i powodujg przestoje w srodowisku produkcyjnym. Nie ma watpliwosci, ze obecne rozwigzania w zakresie zabezpieczen
punktow koricowych nie sg w stanie zapewni¢ szybkosci, integracji, korelacji zdarzen i automatyzacji, ktérych potrzebujg dyrektorzy ds.
bezpieczenstwa systemow informatycznych.

Konwergencja zabezpieczen punktow koncowych

Lata temu dyrektorzy ds. bezpieczenstwa systemow informatycznych zdali sobie sprawe, ze czesci zagrozen nie da sie zapobiec,

w zwigzku z czym konieczne jest szybsze wykrywanie udanych atakéw. Dlatego zaczeli rozbudowywac mechanizmy zabezpieczen
punktéw koncowych, wdrazajgc systemy EDR na urzgdzeniach o krytycznym znaczeniu dla firmy. Te rozwigzania EDR (,pierwszej generacji’)
monitorowaty zdarzenia i dziatania w punktach koncowych, identyfikujgc podejrzane zachowania, ktére mogty wskazywac¢ na obecnosc
zagrozen, takie jak proby wstrzykniecia kodu zmieniajgcego procesy, modyfikacji kluczy rejestru czy dezaktywacji rozwigzan zabezpieczen.
Mimo ze rozwigzania EDR pierwszej generacji pozwalaty uzyskac informacje, dzieki ktérym analitycy ds. bezpieczenstwa mogli reagowac

na incydenty i je bada¢, w duzej mierze opieraty sie na procesach recznych i nie byty zintegrowane z resztg ekosystemu zabezpieczen i IT
w firmie.

Ukryte koszty rozwigzan EDR pierwszej generacji

Zanim rozwigzania EDR przeksztatcity sie w architekture rozszerzonego wykrywania i reagowania (extended detection and response, XDR),
ich zadaniem byto rejestrowanie i przechowywanie zdarzen w punktach koficowych, a takze identyfikowanie potencjalnych incydentéw,
reagowanie na zagrozenia i wspomaganie dochodzen przy uzyciu funkcji wykrywania opartego na zachowaniach, jak réwniez generowanie
alertow dotyczacych tego rodzaju zagrozen. Mimo ze rozwigzania EDR pierwszej generacji niewatpliwie poprawity widocznos¢ i usprawnity
wykrywanie zagrozen w punktach koricowych, ulepszenia te wigzaty sie z kosztami, z ktérych duza czesc¢ nie byta wcale oczywista.

Dtugi czas reakciji

Mimo zmian i inwestycji w nowe technologie wykrywanie i blokowanie wtaman nie jest znaczgco krétsze, jak mogtoby sie wydawac.

W przypadku cyberatakéw, ktérych gtownym celem jest kradziez danych, rozwigzania EDR pierwszej generacji sg w stanie reagowac

w miare szybko. Takie ataki przeprowadza sie ukradkiem, a polegajg one na zebraniu informacji, utworzeniu mapy sieci i okresleniu lokalizacji
cennych zasobow, co moze trwac tygodniami. Wielu dyrektorow ds. bezpieczenstwa systemow informatycznych uwaza, ze w walce z tego
rodzaju zagrozeniami i w ramach zapobiegania kradziezy danych czas wykrywania i reakcji moze wynosi¢ 24 godziny, a nawet kilka dni.

Z kolei celem innych atakdw, takich jak te z uzyciem oprogramowania ransomware, nie jest kradziez danych, tylko sabotaz.
Cyberprzestepcom wystarczajg minuty, a nawet sekundy, aby dokonac¢ udanego ataku, co znacznie skraca ramy czasowe reakciji.
Wspdtczesne odmiany oprogramowania ransomware sg projektowane w taki sposob, aby znalez¢ cele w sieci firmowej, a nastepnie
rozprzestrzenia¢ sie w kierunku bocznych odndg systemu — np. na serwery i inne sieci — w czasie ponizej minuty.

Przyktadem takiego narzedzia jest NotPetya — cyberbroni wystepujaca pod postacig oprogramowania ransomware, ktérej gtbwnym celem
jest powodowanie zniszczen. W takim przypadku atak nastepuje znacznie szybciej, niz zespoét ds. zabezpieczen jest w stanie zareagowac.
To samo dotyczy préb recznego powstrzymania ataku przy uzyciu rozwigzan EDR pierwszej generacji. Kazde rozwigzanie, ktére nie jest
oparte na blokowaniu w czasie rzeczywistym, zwigksza ryzyko udanego ataku na infrastrukture firmy.
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Przestoje srodowiska produkcyjnego

Gdy zespodt ds. zabezpieczen zidentyfikuje zaatakowany punkt korficowy, pierwszym krokiem jest powstrzymanie zagrozenia. Narzedzia
EDR pierwszej generacji czesto poddajg punkt koricowy kwarantannie, aby zapobiec rozprzestrzenianiu sie ataku i nie dopusci¢ do utraty
danych. Ta technika sprawdza sie jako srodek ochronny, ale powoduje tez, ze punkt koficowy staje sie bezuzyteczny dla uzytkownikdw,

a nawet moze doprowadzi¢ do zatrzymania procesow produkcyjnych. Zespoty ds. zabezpieczen czesto spedzajg duzo czasu na recznej
weryfikacji alertéw, sprawdzajac, czy dane zagrozenie jest prawdziwe, zanim poddadzg punkty koricowe kwarantannie. Ponadto wiele
urzadzen znajduje sie w znacznym oddaleniu od personelu IT — np. ze wzgledu na rozproszony model infrastruktury firmowej lub prace
zdalng — przez co dodatkowg zaletg jest mozliwos¢ zdalnego wykonywania procedur rozwigzywania problemoéw. Mimo ze niektére starsze
rozwigzania EDR udostepniajg funkcje powtoki zdalnej, mozliwos$¢ bezpiecznego i szybkiego nawigzywania potgczen z punktami koicowymi
zwieksza podatnos¢ na zagrozenia w przypadku przejecia tozsamosci administratora, czego przyktady mogliSmy obserwowac podczas
wielu gtosnych atakow.

Analitycy ds. bezpieczenstwa takze podchodza sceptycznie do narzedzi zabezpieczajgcych punkty koricowe, ktére majg zapewniac
zautomatyzowane reakcje (polegajgce np. na zatrzymaniu procesu i poddaniu punktu koricowego kwarantannie). Tego rodzaju
zautomatyzowane rozwigzania moga aktywowac kwarantanne nawet w przypadku fatszywego alertu. Nastepuje wéwczas wytgczenie linii
produkcyjnej, co jest kosztowng i ktopotliwg pomytka.

W fazie dziatart naprawczych wiekszos$¢ dziatdw IT wcigz wybiera catkowite wyczyszczenie pamieci zainfekowanego urzadzenia i ponowng
instalacje oprogramowania z obrazu z powodu braku zaufania do tradycyjnych narzedzi antywirusowych, ktére nie zapewniajg trwatego
czyszczenia, stwarzajgc ryzyko ponownej infekcji. Jest to jednak czasochtonny proces wykonywany recznie, ktéry wymaga odtgczenia
urzadzenia od sieci na czas naprawy.

W pionie firmy wykorzystujgcym infrastrukture IT pracownicy wiedzy realizujg swoje obowigzki, postugujgc sie komputerami. Pozbawiajgc
tych pracownikdéw laptopdw i komputerdw stacjonarnych podczas fazy dziatart naprawczych, ogranicza sie ich produktywnos$¢ —
szczegdlnie w przypadku rozbudowanego modelu pracy zdalnej. Ponadto w wielu firmach po prostu wymienia sie zainfekowany komputer
na nowy, aby unikng¢ wiekszych przestojéw, co jest dodatkowo ucigzliwe, gdy trzeba wysyta¢ nowe urzgdzenia do domow pracownikow.
W pionie technologiczno-operacyjnym firmy sytuacja wyglada zupetnie inaczej. Dezaktywacja krytycznego systemu sterowania lub
urzadzenia produkcyjnego moze spowodowac zamkniecie catej linii produkcyjnej, co wigze sie ze znacznymi kosztami w postaci opdznien
w realizacji zamowien, utraconych przychoddw i dodatkowej pracy technikéw potrzebnej do ponownego uruchomienia linii.

Falszywe alerty

Systemy EDR generujg wiele alertéw i wskazan, ktére wymagajg recznej weryfikacji pod katem szkodliwosci. Te czynnosci powodujg
znaczny spadek produktywnosci zespotdéw ds. zabezpieczen i odciggaja je od dziatan, ktére zwiekszajg dojrzatos¢ zabezpieczen firmy.
Ponadto wraz ze wzrostem liczby atakéw trudno jest skalowaé zakres recznej weryfikacji, zwtaszcza biorgc pod uwage ciggty niedobdr

specjalistow ds. cyberbezpieczenstwa. Duza liczba fatszywych alertéw moze powodowac przemeczenie analitykdw, a w konsekwencji
doprowadzi¢ do przeoczenia prawdziwych symptomow ataku wsrdéd szumu informacyjnego.

Niedobor specjalistow

Zaprojektowanie i wdrozenie skutecznej strategii wykrywania incydentdw i reagowania na nie wymaga zespotu wykwalifikowanych
specjalistow ds. zabezpieczen. Znalezienie takich specjalistow jest jednak trudne ze wzgledu na utrzymujace sie luki na rynku pracy.
Wedtug niedawnego badania niedobdr specjalistow ds. cyberbezpieczenstwa wzrdst o 13%, co oznacza, ze w 2023 r. na catym Swiecie
brakowato okoto 4 min 0séb wykonujgcych ten rodzaj pracy®.

Z punktu widzenia dyrektorow ds. bezpieczenstwa systemow informatycznych jest to bardzo trudna sytuacja. Jesli nie beda oni w stanie
szybko obsadzi¢ kluczowych stanowisk, braki kadrowe spowodujg obnizenie bezpieczerstwa punktow koricowych, co przetozy sie na
obcigzenie obecnych pracownikéw. Z drugiej strony zatrudnianie niedoswiadczonych kandydatéw moze prowadzi¢ do kosztownych btedow,
takich jak nieregularne wdrazanie krytycznych aktualizacji zabezpieczen i btedy w konfiguracji bedgce przyczyng fatszywych alertow.

Podsumowanie

Starsze rozwigzania w zakresie zabezpieczen punktéw kofcowych w duzej mierze opierajg sie na zapobieganiu zagrozeniom lub
wykrywaniu ich bez reagowania w czasie rzeczywistym. Takie podejscie nie zapewnia ochrony przed zaawansowanymi atakami.
Radzenie sobie ze wspodtczesnymi zagrozeniami jest coraz trudniejsze. Wyrafinowane i szybkie cyberataki bez trudu pokonujg tradycyjne
zabezpieczenia punktéw koncowych, ktére sg po prostu przestarzate.

Eliminowanie wykrytych luk w zabezpieczeniach takze jest trudne ze wzgledu na problemy ze znalezieniem, rekrutacja, zatrudnieniem
i zatrzymaniem wykwalifikowanych specjalistéw ds. bezpieczenstwa. Zespoty zajmujgce sie zabezpieczeniami sg przecigzone coraz
liczniejszymi alertami, z ktérych duza czesc jest fatszywa. Moze to doprowadzi¢ do ich paralizu, przez co nie bedg w stanie przebic sie
przez ogrom informacji o zagrozeniach generowanych przez systemy zabezpieczen. Rozwigzania takie jak EDR — a zwtaszcza XDR —
umozliwiajg wykrywanie incydentéw bezpieczenstwa i umozliwiajg automatyczne reagowanie na nie w infrastrukturze firmy.
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