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Streszczenie

Jeszcze pare lat temu z wielu dyskusji na temat sztucznej inteligenciji (artificial intelligence,
Al) wynikato prawdopodobnie wiecej zamieszania niz pozytku. Obecnie jednak tempo
innowacji w dziedzinie Al oraz jej pozytywny i negatywny wptyw na organizacje

weszty w nowa faze. Z perspektywy cyberbezpieczenstwa pojawienie sie istotnych

i przetomowych narzedzi Al oraz ich wykorzystywanie przez cyberprzestepcéw zwieksza
ztozonos¢ i pilnos¢ ochrony organizacji oraz ich infrastruktur cyfrowych przed nowymi
cyberzagrozeniami opartymi na Al. Dobra wiadomos¢ jest taka, ze dostawcy rozwigzan
cyberbezpieczenstwa od lat stosujg rozne technologie Al. Jesli jednak chodzi o przysztos¢
petng przestepcow stosujgcych taktyki oparte na Al, kluczowe znaczenie dla lideréw ds.
bezpieczenstwa i IT oraz ich zespotéw ma rozwijanie strategii bezpieczenstwa pod katem
przeciwdziatania tym nowym zaawansowanym zagrozeniom.

Innowacje wzmacniajgce obrone

W miare jak organizacje kontynuujg inicjatywy zwigzane z cyfryzacjg, nieuchronnie
zwieksza sie liczba wektoréw atakoéw, na ktdére sg narazone. Bez wzgledu na to, czy

w inicjatywie chodzi o wdrozenie chmury, wyeliminowanie luk miedzy technologig
informatyczng (information technology, IT) a technologiag operacyjng (operational
technology, OT), zwiekszenie liczby urzgdzen z obszaru Internetu rzeczy (Internet-of-
Things, loT) potgczonych z siecig, czy umozliwienie pracy hybrydowej, wiele organizacji
coraz bardziej obcigza praca zespoty ds. bezpieczenstwa i IT. Jakby tego byto mato, teraz
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llustracja 1. Dziedziny i obszary zastosowania sztucznej inteligencji
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Jak ci zli wykorzystujg Al

Przestepcy wykorzystujg zaawansowane mozliwosci Al w celu opracowywania

oraz stosowania nowych, sprawniejszych i skuteczniejszych zagrozen, w tym zagrozen
typu zero-day. Ze wzgledu na uzycie Al ataki mogg by¢ przeprowadzane szybciej niz
kiedykolwiek wczesniej. Gdy Al trafia w nieodpowiednie rece, ma to rézne skutki:

Technologie Al, takie jak wstepnie przeszkolone transformatory generatywne (generative
pretrained transformer, GPT), utatwiajg ataki, przez co mogg je przeprowadzac osoby,
ktére wczesniej tego nie umiaty. Obecnie osoba, ktéra nie méwi po angielsku i przebywa
w niemal dowolnym miejscu na Swiecie, moze za pomocg technologii Al przygotowac
przekonujgcy atak phishingowy i socjotechniczny w jezyku angielskim (z uzyciem
poprawnej sktadni).

Al moze by¢ wykorzystywana do pisania ztosliwego kodu. Dzieki temu znacznie
zmniejsza sie naktad pracy zwigzany z tworzeniem nowego ztosliwego oprogramowania,
a sam proces jego tworzenia jest duzo prostszy.

Wykorzystywanie technologii deepfake przez przestepcow juz wzburzyto politykdw

Informatyk z Uniwersytetu
lllinois w Urbanie i Champaign
przetestowat, jak mozna
wykorzysta¢ Open-Al Chat
GPT-4 (wraz ze srodowiskiem
LangChain i przegladarka
z biblioteka Playwright) jako
ztosliwego agenta, ktory

umozliwia wykrywanie luk
w zabezpieczeniach witryn
internetowych i ich atakowanie
bez udziatu cztowieka. Efekt
byt zaskakujacy: autorzy
eksperymentu twierdza, ze
narzedzie jest w stanie wykonac
38-krokowg procedure ataku
wykorzystujgcego stowo
kluczowe SQL Union®.

i elektorat, a takze umozliwito popetnianie cyberprzestepstw na duzg skale.

= Al moze by¢ wykorzystywana do szybszego wykrywania i wykorzystywania luk
w zabezpieczeniach aplikacji, co zwieksza ryzyko w faicuchach dostaw organizacji na
catym Swiecie.

Obecnie ztosliwe taktyki oparte na Al obejmujg caty cykl zycia ataku przedstawiony w bazie
wiedzy MITRE ATT&CK. Zespot MITRE opracowat baze wiedzy o nazwie ATLAS (Adversarial
Threat Landscape for Artificial-Intelligence Systems — Antagonistyczne zagrozenia
dotyczace systemow sztucznej inteligencji), w ktérej szczegdtowo przedstawiono taktyki

i techniki atakdow opartych na Al

Wieksze wyzwania

Wyzwania wynikajgce ze stale ewoluujgcych zagrozen sg coraz wieksze przez to, ze przestepcy korzystajg z Al, co wywiera dodatkowg
presje na i tak juz mocno obcigzone pracg zespoty ds. bezpieczenistwa i IT. Obecnie ochrona rozbudowywanego srodowiska sieciowego
i zwiekszajacej sie liczby wektoréw ataku przed tymi nowymi zagrozeniami jest bardziej skomplikowana niz kiedykolwiek wczesniej.
Pojawiajg sie wyzwania zwigzane z nastepujgcymi kwestiami:

® \Wglagd w poszczegdlne czesci srodowiska
® Brak mozliwosci scentralizowanego i skoordynowanego stosowania oraz egzekwowania polityk

= Korzystanie z wielu narzedzi i konsol bezpieczenstwa powoduje, ze monitorowanie, klasyfikowanie alertéw oraz badanie incydentéw
i reagowanie na incydenty jest niezwykle czasochtonne

= Nieustajgce trudnosci z zatrudnieniem ekspertow ds. bezpieczeristwa i zatrzymaniem ich w firmie

Aby organizacje mogty efektywnie radzi¢ sobie z zagrozeniami wynikajgcymi z Al, bedg musiaty zmniejszy¢ ztozonos¢ i niezgodnosc¢ oraz
usprawnic dziatanie.

Jak ci dobrzy wykorzystuja Al

Konwergencja w przypadku Al i cyberbezpieczenstwa nie polega tylko na ulepszeniu technologii. Wspdine jest tez oczekiwanie na postep
(bardzo potrzebny i coraz pilniejszy), ktéry musi sie dokona¢, aby organizacje mogty wzmocni¢ mechanizmy obronne pod katem zupetnie
nowych zagrozen. Wielu dostawcow rozwigzan cyberbezpieczenstwa od lat stosuje rézne technologie Al. Na przyktad Fortinet bada

i wykorzystuje technologie Al od ponad 10 lat.

Analiza zagrozen oparta na Al

Najwazniejszg funkcjg sztucznej inteligencji (Al) w obszarze cyberbezpieczenstwa jest udoskonalenie analizy zagrozen. Technologie Al
maja kluczowe znaczenie z perspektywy zbierania danych, analiz, korelacji i wreszcie przeksztatcania tych danych w przydatne informacje.
Tego typu analize zagrozen opartg na Al mozna wykorzystywac w ramach integracji w celu kontrolowania szerokiej gamy wektoréw atakow
i réznorodnych zagrozen — bez wzgledu na to, czy atakujgcy korzystajg z Al. Istotne jest, jak dostawca rozwigzania stosuje Al, jak szeroki
jest zakres jego zrodet danych i jaka iloscig danych dysponuje. Im lepszy wglad w dane ma dostawca rozwigzania, tym wiecej moga sie
nauczy¢ modele Al.
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llustracja 2. Funkcje z dodang Al i funkcje z natywng Al wykorzystywane do
formutowania informacji o zagrozeniach

Poznanie wiasciwosci analizy zagrozen, na ktérej bazuje podstawowa infrastruktura zabezpieczen organizacji, to dobry punkt wyjscia do

lepszego zapoznania sie ze sposobami korzystania z technologii Al przez dostawce rozwigzania. Jednym z kluczowych obszaréw moze by¢
infrastruktura zapory, czyli gtéwna linia obrony.

Dzisiaj zapory nowej generacji (next-generation firewall, NGFW) oferujg mndstwo mozliwosci wykraczajgcych poza tradycyjne funkcje zapér.
Na przyktad zapora moze mie¢ wbudowane funkcje zapobiegania wtamaniom, funkcje ochrony przed ztosliwym oprogramowaniem, w tym
oprogramowanie antywirusowe i srodowisko testowe (sandboxing), a takze funkcje zabezpieczert WWW, takie jak filtrowanie DNS i adresow

URL. Porozmawiaj z dostawcg o tym, jak wykorzystuje Al w celu zwiekszenia mozliwosci zapory, z uwzglednieniem szerokiej gamy jej funkcji
i znaczenia kazdej z nich.

Jesli dostawca nie jest w stanie udzieli¢ informacji o sposobie stosowania Al, lepiej wczesniej zareagowac i poszukac dostawcow, ktdrzy
niewatpliwie wykorzystujg najnowsze technologie do zwiekszania skutecznosci swoich rozwigzan.

Aktualne zastosowania Al w cyberbezpieczenstwie
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llustracja 3. Zastosowania Al i analiz zagrozen (od komponentéw po platforme)
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Obecnie rozwigzania z dodang Al moga pomdc uzyskac lepsze efekty, co jest korzystne zaréwno dla dostawcow rozwigzan, jak i dla
klientow:

m Zapory: zapory NGFW obejmujg funkcje bezpieczenstwa, ktére czesto wykorzystujg rézne modele Al. Takie funkcje jak zapobieganie
wiamaniom, oprogramowanie antywirusowe, zabezpieczenia WWW i wbudowane $rodowisko testowe (sandboxing), mogag uzywac
technologii Al do ulepszania poszczegdlnych funkcji zintegrowanych z zaporg. W przypadku potgczenia hybrydowych zapdér w topologii
mesh (hybrid mesh firewall, HMF) z zaporami NGFW organizacje mogg czerpac¢ podwajne korzysci z opartej na Al ochrony przed
zagrozeniami, a takze z ulepszen w zakresie zapewnianego przez zapory wgladu oraz scentralizowanego zarzgdzania politykami
i zaporami.

m Skanowanie aplikacji: mimo ze przestepcy moga wykorzystywac Al do tworzenia ztosliwych agentéw, rozwigzania do skanowania
aplikacji i testy penetracyjne moga uzywac tych samych funkcji do szybszego znajdowania i eliminowania luk w zabezpieczeniach —
zardbwno na etapie programistycznym, jak i w srodowisku produkcyjnym.

= Wykrywanie zagrozen i reagowanie na urzadzeniach konncowych (endpoint detection and response, EDR): rozwigzanie EDR uzywa
sieci neuronowych do rozpoznawania wzorcow, aby sensownie interpretowac¢ dane zdarzen rejestrowane na urzgdzeniu koncowym,
w tym informacje o dziataniach, procesach, zmianach w rejestrze i prébach dostepu do pamieci operacyjnej.

® Zarzadzanie informacjami i zdarzeniami dotyczacymi bezpieczenstwa (security information and event management, SIEM):
rozwigzanie SIEM wykorzystuje modele nadzorowanego i nienadzorowanego uczenia maszynowego (machine learning, ML)
do przeprowadzania zaawansowanej regresji liniowej, w tym regresji wektoréw nosnych, regresji proceséw Gaussa i regresji
drzew decyzyjnych. Ponadto uzywa ML do uruchamiania réznych algorytmdéw grupowania. Analiza ta pomaga SIEM precyzyjnie
identyfikowa¢ zagrozenia i luki w zabezpieczeniach, a jednoczesnie pozwala zminimalizowa¢ liczbe fatszywych alarméw. Rozwigzania
SIEM wykorzystujg tez technologie GPT i przetwarzania jezyka naturalnego (natural language processing, NLP), aby pracownikom
operacyjnego centrum bezpieczenstwa zapewnia¢ wspomagane srodowisko z wiekszg iloscig informacji. Analitycy moga wysytac
zapytania bezposrednio do silnika Al oraz uzyskiwac¢ wglad w informacje o zagrozeniach i wskazdwki dotyczgce odpowiedniego
reagowania na incydenty.

m Analiza obrazu: widzenie komputerowe, rozpoznawanie obrazéw i technologia sieci neuronowych sg wykorzystywane razem na potrzeby
analizy obrazu. Ponadto moze by¢ uzywany algorytm najblizszego sgsiada. Przychodzgce obrazy osadzone w e-mailach lub pobierane
z Internetu mogg by¢ skanowane w celu ustalenia, czy wigze sie z nimi jakiekolwiek ryzyko lub zagrozenie. Do takich obrazéw zaliczajg
sie kody QR, zdjecia i filmy pornograficzne, a takze zdjecia i filmy przedstawiajgce przemoc, przejawy ekstremizmu, bron, alkohol lub
narkotyki.

m Testy penetracyjne: OpenAl Chat GPT4 mozna wykorzystywac do wykonywania zaawansowanych testéw penetracyjnych, a na réznych
filmach online pokazano, jak za pomocg duzego modelu jezykowego Chat GPT4 mozna w kilka minut napisac skrypty Python i Bash na
potrzeby testéw penetracyjnych.

Potencjat Al nie koriczy sie na formutowaniu i stosowaniu informacji o zagrozeniach przy uzyciu Al. Na przyktad w rozwigzaniach Fortinet
technologie Al sg wykorzystywane do ulepszania platformy Fortinet Security Fabric, tak aby byfa jeszcze bardziej proaktywna, zunifikowana
i inteligentna.

Cyberbezpieczenstwo z natywna Al

W zwigzku z pojawieniem sie rozwigzan cyberbezpieczenstwa, ktdre juz w punkcie poczatkowym wykorzystujg mozliwosci Al, jest
stosowany termin ,cyberbezpieczenstwo z natywna Al” Mimo ze nie ma branzowej definicji tego terminu, narzedzia cyberbezpieczenstwa
z natywna Al dziatajg z szybkoscig maszyny. Na przyktad w przypadku analizy potencjalnych zagrozen wydanie werdyktu i podjecie
zalecanych dziatart odbywa sie z szybkoscig maszyny. Szybsze wykonywanie dziatan jest korzystne zaréwno ze wzgleddw
cyberbezpieczenstwa, jak i ze wzgledow biznesowych. Zasadniczo narzedzia cyberbezpieczeristwa z natywng Al majg nastepujgce cechy:

m \Wykorzystanie modeli Al tworzonych w konkretnym celu
m (Osadzenie Al jako rdzenia lub podstawy rozwigzania
® Ciggte uczenie sie i przystosowywanie do nowych zagrozen

= \Wykonywanie dziataii z szybkoscig maszyny

Zastosowania i zalecenia

Zespoty ds. bezpieczenstwa i IT spoza branzy cyberbezpieczenstwa muszg wiedzie¢ o tym, ze dostawcy rozwigzan cyberbezpieczenstwa
stosujg Al. W szczegodlnosci zespoty te potrzebujg informacji o typie uzywanej Al, o sposobie jej uzywania i — co najwazniejsze —
o bezposrednich korzysciach, jakie Al przynosi organizacji.

llustracja 4 przedstawia zastosowania technologii Al w rozwigzaniach cyberbezpieczenstwa oraz procesy pomocnicze i rézne korzysci.
Lista z ilustracji 4 moze by¢ przydatna podczas zadawania dostawcom pytan o to, jak Al poprawia stan bezpieczenstwa ich klientow
(przede wszystkim w konteks$cie zagrozen opartych na Al).
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llustracja 4. Zastosowania Al przez dostawcéw i wynikajgce z nich korzysci dla klientéw

Przy uwzglednianiu Al w strategiach bezpieczefstwa warto wzigé pod uwage ponizsze zalecenia.

Traktuj Al priorytetowo

Skieruj uwage swojego zespotu na Al. Ocen aktualng wiedze zespotu na temat technologii i regut Al. Wyznacz wdrozenie Al jako cel
strategiczny w gtéwnych obszarach zabezpieczen i infrastruktury IT oraz traktuj priorytetowo sprawdzanie tych obszaréw. Dostawcy mogg
juz w pewnym zakresie uzywac Al w swoich rozwigzaniach, wiec utworz kwestionariusz i proces do oceniania dostawcéw na podstawie
integracji Al oraz wiedzy specjalistycznej na temat Al.

Zdobywaj wiedze

Liderzy ds. IT i bezpieczenstwa powinni zdobywac wiedze na temat Al oraz mozliwosci jej wykorzystywania do usprawniania pracy

i ulepszania kupowanych przez siebie rozwigzan. Ponadto powinni przekazywac te informacje swoim zespotom. Posiadanie tej wiedzy jest
wazne, poniewaz pomaga ona lepiej zrozumie¢ rézne kwestie, gdy organizacja eksperymentuje z uzywaniem technologii Al lub wdraza

ja na wiasne potrzeby. Dzieki temu zespoty bedg lepiej przygotowane do zadawania wtasciwych pytan dotyczacych tych zastosowan.
Istnieje wiele zasobow online, przy uzyciu ktérych mozna bezptatnie uzyskac informacje o Al. Gdy liderzy iich zespoty osiggng pewien
poziom wiedzy, warto rozwazy¢ uczestnictwo w ptatnych szkoleniach online, a nawet w szkoleniach organizowanych przez renomowang
organizacje zajmujgca sie cyberbezpieczenstwem, takg jak SANS.

Badz na biezaco

Na biezgco $ledZ nowe rozwigzania Al dotyczgce cyberbezpieczenstwa. Szybko pojawiajg sie kolejne innowacje, wiec tatwo zostac¢ w tyle.

Sprawdz infrastrukture zabezpieczen

Ocen, jak mozesz uzywac technologii Al w swojej infrastrukturze zabezpieczen. Najpierw zastanow sie nad tym, jakie korzysci organizacja
moze osiggnag¢ dzieki zastosowaniu technologii Al w przypadku podstawowego elementu zabezpieczen lub gtéwnej linii obrony. Nastepnie
zajmij sie mechanizmami kontroli, ktérymi dysponujesz. Pod wieloma wzgledami kolejno$¢ sprawdzania elementéw infrastruktury moze
by¢ zgodna z istniejgcymi priorytetami zagrozen okreslonymi dla catego srodowiska (w ktérym priorytetowo sprawdzane sg obszary
najwiekszego ryzyka).

Zadawaj pytania

Pytaj dostawcédw rozwigzan cyberbezpieczenstwa o to, jak korzystajg z Al. Dowiedz sie, jak dziatajg uzywane przez nich technologie i jak
sg stosowane. Przede wszystkim jednak poznaj korzysci, jakie dzieki Al odnosza klienci. Ponizej znajduje sie kilka pytan, od ktérych mozesz
zaczac:

® Jaki wglad w zagrozenia i powigzane zrodta danych wykorzystuje Panstwa firma do formutowania informacji o zagrozeniach, na ktorych
bazuje Panstwa produkt, ustuga lub rozwigzanie?

® Jak jest wykorzystywana sztuczna inteligencja do formutowania informacji o zagrozeniach?

m Jakie doswiadczenie ma Panstwa firma w wykorzystywaniu technologii sztucznej inteligencji w Panstwa produktach, ustugach
i rozwigzaniach?
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m Jakie konkretnie technologie sztucznej inteligencji zostaty zastosowane w produkcie, ustudze lub rozwigzaniu i jak sg one stosowane?

m Czy mogliby Paristwo wskaza¢ Zrédta danych uzywane w produkcie, ustudze lub rozwigzaniu do szkolenia technologii sztucznej
inteligencji?

m Jak sg szkolone i ponownie szkolone modele sztucznej inteligenc;ji?
m Czy w jakimkolwiek zakresie jest mozliwa interakcja ze sztuczng inteligencja?
® Jak zastosowana sztuczna inteligencja sprzyja osigganiu ponizszych celéw?
- Mniejsze ryzyko
- Skuteczniejsze zapobieganie
- Krotszy $redni czas wykrycia zagrozenia (MTTD)
- Mniej fatszywych alertow
- tatwiejsze klasyfikowanie alertow i badanie incydentéw
- Krotszy $redni czas reakcji na zagrozenie (MTTR)

- Utatwienie rutynowych zadan analitykom w operacyjnym centrum bezpieczenstwa

Dodaj Al do kryteriow dotyczacych dostawcy

Uwzglednij wykorzystywanie Al jako kryterium w zapytaniu ofertowym. Uzyj powyzszych i innych pytan, aby uzyska¢ informacje

o wykorzystywaniu Al przez dostawcow rozwigzan cyberbezpieczenstwa. Nie tylko pomoze to sprawdzi¢, jak dany dostawca uzywa
technologii Al w imieniu klientéw, ale takze pozwoli poréwnac¢ odpowiedzi réznych dostawcow w celu ustalenia, czy konkretne zastosowanie
Al moze przynies¢ organizacji rzeczywiste korzysci.

Podsumowanie

Liderzy oraz specjalisci ds. bezpieczenstwa i IT muszg sie zapoznac z réznymi technologiami Al. Wazne jest aktywne zdobywanie wiedzy

o Al'i wykorzystywanie jej potencjatu w zakresie cyberbezpieczenstwa. Wiele rozwigzan bezpieczenstwa pochodzi od dostawcow
uzywajgcych Al, wiec warto poznac rézne zastosowania, zanim narzedzia oparte na Al zaczng by¢ szeroko stosowane w organizacji. Przed
podjeciem decyzji o zakupie zadawaj dostawcom konkretne pytania o to, jak wykorzystujg Al w swoich rozwigzaniach. Wiedza o tym, jak Al
jest uzywana w tych rozwigzaniach do dziatan zwigzanych z bezpieczenstwem i IT, moze pomdc w walce z zaawansowanymi zagrozeniami
opartymi na Al.

' Finance worker pays out $25 million after video call with deepfake ‘chief financial officer’ (Pracownik dziatu finansowego wyptacit 25 min USD po rozmowie
wideo z ,dyrektorem finansowym” wygenerowanym za pomocg technologii deepfake), Heather Chen i Kathleen Magramo, CNN, 4 lutego 2024 r.

2 MITRE ATLAS, Adversarial Threat Landscape for Artificial-Intelligence Systems.

¢ LLM Agents can Autonomously Hack Websites (Agenci LLM mogg anonimowo hakowac¢ witryny internetowe), Richard Fang i in., 6 lutego 2024 r.
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