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PUNKT WIDZENIA

Poza VPN

Uniwersalne podejscie ZTNA
przysztoscig bezpiecznego
zdalnego dostepu

Streszczenie

We wspodtczesnym coraz bardziej potgczonym swiecie zdalny dostep nie jest juz dla wielu organizacji luksusem, ale koniecznoscig.
W celu zapewnienia bezpiecznego zdalnego dostepu zaczeto wiec powszechnie korzysta¢ z wirtualnych sieci prywatnych

(VPN). Chociaz sieci te sg bezpieczne, cechujg je pewne ograniczenia architektury, ktére uniemozliwiajg zaspokojenie biezgcych
potrzeb w zakresie bezpieczenstwa. Lepszym rozwigzaniem okazuje sie obecnie zdalny dostep na zasadzie zerowego zaufania
(,zero-trust network access”, ZTNA) — podejscie, ktdére umozliwia bardziej bezpieczne, skalowalne i przyjazne dla uzytkownika
korzystanie ze zdalnego dostepu.

Zagrozenia zwigzane z przemieszczaniem sie ztosliwego oprogramowania i oprogramowania
ransomware miedzy zasobami w sieci wewnetrznej

Cyberataki nie sg zadnym nowym zagrozeniem, ale coraz wieksze obawy specjalistéw ds. bezpieczenstwa sieci budzg proby
przemieszczania sie zagrozen w sieci wewnetrznej po jej zainfekowaniu. Taki ruch boczny (,lateral movement”) oznacza grupe
wykorzystywanych przez cyberprzestepcéw metod eksploracji zainfekowanej sieci w celu znalezienia podatnosci, eskalacji
uprawnien dostepu i realizacji zamierzen. Stowo ,boczny” okresla sposéb, w jaki haker przemieszcza sie miedzy urzagdzeniami,

aplikacjami itp.

Chociaz sieci VPN zapewniajg bezpieczne potgczenie, ich architektura nie zapobiega bocznemu przemieszczaniu sie ztosliwego
oprogramowania. Ryzyko zwigzane z takim bocznym przemieszczaniem sie ztosliwego oprogramowania staje sie jeszcze
istotniejsze w kontekscie pracownikéw hybrydowych, ktérzy pracujgc zdalnie z dowolnego miejsca ptynnie ,przetgczajg sie”
miedzy pracg zdalng a pracg stacjonarng.

Ewolucja podejscia ZTNA

Uniwersalne podejscie ZTNA, bedgce zaawansowanym etapem rozwoju podejécia ZTNA, wychodzi naprzeciw wspomnianym
wyzwaniom. Na bazie zasady ,nigdy nie ufaj, zawsze sprawdzaj” stale bowiem uwierzytelnia uzytkownikdw i urzadzenia

oraz przyznaje dostep tylko do konkretnych aplikacji lub zasobdw, ktére sg w danym momencie potrzebne. Taki oparty na
najmniejszych uprawnieniach model znacznie zmniejsza powierzchnie ataku i minimalizuje potencjalny wptyw naruszen.
Ponadto podejécie ZTNA korzysta z dynamicznych mechanizmoéw kontroli dostepu, stale weryfikujgc tozsamos¢ uzytkownika
i stan urzadzenia przed ewentualnym przyznaniem mu dostepu. W ten sposéb tylko autoryzowani i sprawdzeni uzytkownicy
mogg uzyskac dostep do danych wrazliwych, a w przypadku wykrycia naruszenia, dostep ten moze im zosta¢ odebrany

W czasie rzeczywistym.
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Oprécz poprawy bezpieczenstwa, uniwersalne podejscie ZTNA oferuje kilka innych korzysci w poréwnaniu z sieciami VPN.
Podejscie to jest z natury skalowalne i moze obstugiwa¢ zmieniajgca sie liczbe uzytkownikdw zdalnych bez wptywu na
wydajnosé. To czyni je idealnym rozwigzaniem dla organizacji z dynamicznie rosngcg liczbg pracownikéw lub z sezonowymi
wzrostami zapotrzebowania na zdalny dostep.

Plynniejsze i efektywniejsze dziatanie

7 perspektywy uzytkownika uniwersalne podejscie ZTNA oferuje bardziej ptynne i efektywne srodowisko. Eliminuje potrzebe
recznej konfiguracji sieci VPN, zapewniajgc uzytkownikom szybki i tatwy dostep do aplikacji z dowolnego urzgdzenia. Ponadto nie
wymaga przesytania catego ruchu sieciowego przez centralny serwer VPN, co moze znacznie poprawi¢ wydajnosé, zwtaszcza

w przypadku uzytkownikéw rozproszonych geograficznie.

Chociaz uniwersalne podejscie ZTNA oferuje znaczne korzysci w poréwnaniu z sieciami VPN, nalezy pamietac, ze nie jest to
rozwigzanie idealne. Niektore potencjalne wyzwania obejmujg tu potrzebe integracji z istniejgcg infrastrukturg bezpieczenstwa
oraz mozliwos¢ wystgpienia waskich gardet wydajnosci i opdznien ruchu, w przypadku nieprawidtowego wdrozenia tego podejscia.
Przy starannym planowaniu i wykonaniu, wyzwaniom tym mozna jednak tatwo sprostac.

Podsumowanie

Uniwersalne podejscie ZTNA to istotny krok naprzéd w dziedzinie zapewniania bezpiecznego dostepu zdalnego. Eliminujgc model
wbudowanego zaufania VPN i przyjmujgc zasade najmniejszych uprawnien, uniwersalne podejscie ZTNA rozwigzuje krytyczne
obawy zwigzane z bezpieczenstwem. Jednoczesnie oferuje lepszg skalowalnos¢, lepsze wrazenia uzytkownika i wiekszg
efektywnos¢ operacyjng. Ponadto wspomniane pryncypia bezpieczenstwa w zakresie dostepu zdalnego mozna zastosowac do
zabezpieczenia dostepu do sieci wewnetrznej w ramach uniwersalnego podejscia ZTNA, obnizajac ryzyko zwigzane z nowym
hybrydowym modelem pracy.

Jako ze $wiat nadal podgza w kierunku bardziej zdalnego srodowiska pracy, uniwersalne podejscie ZTNA jest bez watpienia
przysztoscig bezpiecznego zdalnego dostepu. Organizacje, dla ktérych priorytetem jest bezpieczenstwo, elastycznos¢ i wrazenia
uzytkownika, powinny powaznie rozwazy¢ przejscie z modelu VPN na uniwersalne podejscie ZTNA, aby zapewnié¢ swoim
pracownikom zdalnym solidne i zgodne z przysztymi standardami rozwigzanie.
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