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Zintegrowane zapory sieciowe —
niezbedne rozwigzanie dla rozproszonego
przedsiebiorstwa

Co to jest rozwigzanie oparte na zintegrowanej zaporze sieciowej?

Wiekszos$¢ organizacji nie ma spojnych zabezpieczen i widocznosci w réznych
segmentach swoich rozproszonych srodowisk sieciowych, a cyberprzestepcy
wykorzystujg to na swojg korzys¢. Poniewaz centra danych, kampusy, chmury

i oddziaty sg ze sobg potaczone, ruch wschod-zachdd wzrdst, powodujac, ze
zagrozenie wystepujgce w jednej czesci sieci, szybko moze rozprzestrzenié¢ sie na
inne. Najskuteczniejszym sposobem na sprostanie temu wyzwaniu jest wdrozenie
tych samych zabezpieczen w kazdej czesci sieci, umozliwiajgc w ten sposob
scentralizowang korelacje zagrozen i skoordynowang ochrone wielu obszaréw Firma Fortinet zostata uznana
przedsiebiorstwa jednoczesnie. Jednakze ztozono$¢ i réznice miedzy réznymi za lidera w raporcie Gartner®

ekosystemami sieciowymi moga to utrudniac. Mgglc Quadrant™ for Ngtwork
Firewalls przez 13 kolejnych

Zapory sieciowe moga by¢ wdrazane w celu zapewnienia krytycznych funkcji lat, a w najnowszym raporcie
zapory NGFW w dowolnym miejscu w sieci — kampusie, centrum danych, zajeta najwyzsza pozycje
chmurze, FWaa$ i érodowiskach SASE — z mozliwoscig zdalnego, ujednoliconego w kategorii Ability to Execute.

zarzgdzania. Korzystanie z tego samego systemu operacyjnego pozwala stworzy¢

pojedynczg, zintegrowang, skalowalng platforme, ktéra moze dostosowywac

sie do dzisiejszych dynamicznych i rozproszonych sieci. Ujednolicona konsola

zarzadzania umozliwia koordynacje ochrony w réznych domenach IT, w tym

w witrynach korporacyjnych, chmurach publicznych i prywatnych oraz wsréd

pracownikéw zdalnych. Dzieki takiemu zintegrowanemu podejsciu zespoty IT mogg zautomatyzowaé procesy wykrywania
zagrozen i reagowania na nie, uruchamiac konfiguracje oraz egzekwowac zasady bez tracenia czasu na wykonywanie czynnosci
manualnych, zwtaszcza w obliczu niedoboru specjalistow z zakresu cyberbezpieczenstwa.

Potrzeba wprowadzenia zintegrowanych zapor sieciowych

Zapory sieciowe sg niezbedne do ochrony sieci przed nieautoryzowanym dostepem i ztosliwymi atakami. Dziatajg one jak cyfrowi
straznicy, monitorujgc i kontrolujgc ruch sieciowy, aby zapobiec nieautoryzowanemu dostepowi, naruszeniom danych i innym
zagrozeniom bezpieczenstwa. Rozwigzania te zostaty zaprojektowane w celu sprostania czterem krytycznym wyzwaniom, przed
ktérymi stojg dzisiejsze organizacje IT:

1. Ztozona infrastruktura IT

Wiele z dzisiejszych zapdr NGFW nie obstuguje kluczowych funkcji, zmuszajgc przedsiebiorstwa do zakupu oddzielnych
rozwigzan bezpieczenstwa dla witryn korporacyjnych, publicznych i prywatnych srodowisk chmurowych oraz urzadzen
pracownikéw zdalnych. W rezultacie pojawiajg sie niespojnosci na szczeblu operacyjnym, w tym btedy konfiguracyjne, ktére
mogg prowadzi¢ do naruszen bezpieczenstwa sieci.
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2. Niedobor specjalistow ds. cyberbezpieczenstwa

Poza ztozonoscig, produkty punktowe zwiekszajg ryzyko operacyjne ze wzgledu na dtugi czas ich wdrozenia. Wiele produktéow
punktowych wymaga od zajmujgcych sie cyberbezpieczenstwem pracownikéw dziatu IT przeznaczenia kolejnych godzin na
nauke nowych funkcji i paneli kontrolnych. Naraza to przedsiebiorstwa na jeszcze wieksze ryzyko, poniewaz wiele stanowisk
zwigzanych z cyberbezpieczenstwem pozostaje nieobsadzonych ze wzgledu na globalny niedobdr specjalistow.

3. Wzrost liczby zaawansowanych zagrozen

Ztozonosc i niedobory umiejetnosci w zakresie cyberbezpieczenstwa nie sg jedynymi czynnikami stymulujgcymi zapotrzebowanie
na zintegrowane zapory sieciowe. Liczba zaawansowanych, wyrafinowanych cyberzagrozen szybko rosnie, w wielu przypadkach
dzieki sztucznej inteligenciji. Takie zaawansowane zagrozenia stajg sie coraz trudniejsze do wykrycia i coraz bardziej niszczy-
cielskie dla firm. Wektory atakdw obejmuijg sie¢, aplikacje, tresci i urzadzenia. Na przyktad oprogramowanie ransomware nadal
zaktéca funkcjonowanie przedsiebiorstw z réznych branz, w tym przedsiebiorstw korzystajgcych z technologii operacyjnej (OT),
organow administracji rzgdowej i samorzgdowej, zaktadow przemystowych i placéwek opieki zdrowotne;j.

4. Rola mechanizméw sztucznej inteligenciji i uczenia maszynowego

Ztozonos¢, reczny nadzér i coraz to nowe metody wtaman wymagajg skoordynowanej ochrony. Nie wystarczy juz fakt, ze zapora
moze obejmowac rozne obszary sieci, zapora taka musi bowiem korzysta¢ z mechanizmdw sztucznej inteligencji (Al) i uczenia
maszynowegdo (ML), ktére sg niezbedne do ochrony przed znanymi i nieznanymi zagrozeniami. Dodanie do zapory sieciowej
zabezpieczen opartych na tych mechanizmach umozliwia im nie tylko identyfikacje i klasyfikacje aplikacji, adreséw URL,
uzytkownikoéw, urzadzen, ztosliwego oprogramowania i wielu innych elementéw, ale réwniez automatyzacje egzekwowania zasad

w réznych domenach. Mechanizmy sztucznej inteligencji i uczenia maszynowego sg podstawg automatyzacji dziatania zapory
sieciowej i mogg znacznie zmniejszy¢ naktady pracy zwigzanej z ochrong korporacyjnej infrastruktury IT.

Czego nalezy poszukiwac¢ w rozwigzaniach zapor sieciowych dla srodowisk hybrydowych?

Scentralizowane i ujednolicone zarzadzanie

Najwazniejszymi zaletami zapor sieciowych jest wykrywanie zagrozen, zarzgdzanie zasadami i automatyzacja odpowiedzi

w reakcji na zagrozenia w dowolnym miejscu w sieci przy uzyciu wszystkich dostepnych narzedzi.

Funkcje ujednoliconego zarzgdzania pozwalajg na koordynacje i ujednolicenie domen w ramach jednego korporacyjnego
rozwigzania zabezpieczajgcego infrastrukture IT. Tym samym zapewniajg prosta, zautomatyzowang ochrone rozciggajgca sie
od siedziby przedsiebiorstwa po chmure i pracownikéw zdalnych. Ze wzgledu na fakt, ze przedsiebiorstwa majg odmienne
wymagania dotyczgce zarzgdzania réznymi zaporami sieciowymi, niezbedne jest wsparcie dla réznego typu platform, w tym,
urzadzen fizycznych, maszyn wirtualnych, ustug SaaS oraz ustug zarzgdzania zaporami sieciowymi.

Zapora sieciowa musi rowniez tgczy¢ zespoty centrum zarzadzania siecig (NOC) i centrum zarzgdzania bezpieczenstwem (SOC)
w ramach jednej konsoli, ktéra umozliwia monitorowanie catej powierzchni ataku i zarzgdzanie nia.

Urzadzenia oparte na uktadach ASIC

Kazde srodowisko obecne w danej sieci ma specyficzne wyzwania zwigzane z bezpieczenstwem. Witryny korporacyjne wymagaijg
rozwigzan, ktére rozszerzajg game zabezpieczen, zapewniajg spdjng ochrone pozostajgc niewidocznymi dla uzytkownikdw.

Wspdtczesne organizacje wymagajg wysokiej wydajnosci, potrzebujg zatem urzgdzen wyposazonych w dedykowane,
specjalizowane uktady scalone (Application-Specific Integrated Circuits, ASIC), zwiekszajgcych szybkos$¢ dziatania krytycznych
zabezpieczen. Urzgdzenie bezpieczenstwa oparte na dedykowanych uktadach ASIC moze odcigzy¢ wiele zasobochtonnych

funkgji, takich jak realizacja funkcji zapory sieciowej, VPN, IPS, a nawet dekrypcji SSL/TLS lub gtebokiej inspekcji pakietéw (DPI).
Uktady ASIC moga znacznie zwiekszy¢ wydajnos¢ funkcji bezpieczeristwa w poréwnaniu z procesorami ogélnego przeznaczenia.

Natywna zapora sieciowa przeznaczona dla chmury

Natywna zapora sieciowa przeznaczona dla chmury chroni aplikacje w chmurze publicznej, wdrozone w $rodowiskach laaS
w modelu ,Infrastructure-as-Code”. Dodanie do $rodowiska chmurowego natywnej zapory sieciowej zmnigjsza naktad pracy
zwigzany z zapewnieniem bezpieczenstwa sieci poprzez zwiekszenie widocznosci przy jednoczesnym wyeliminowaniu

koniecznosci konfigurowania, utrzymywania i przydzielania zasobdw do tradycyjnej infrastruktury zapdr sieciowych. W rezultacie
zespoty ds. bezpieczenistwa mogg skupiac sie na zarzgdzaniu zasadami.
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Zapora sieciowa w srodowisku wirtualnym

Zapora wirtualna jest powszechnie stosowana do ochrony srodowisk zwirtualizowanych w definiowanych programowo
centrach danych i srodowiskach wielochmurowych. Zapora wirtualna to najtansze i najbardziej przenosne rozwigzanie,
dzieki czemu pracownicy dziatu IT mogg jg szybko przenosi¢ pomiedzy chmurami. Zapory wirtualne w ramach sieciowej
infrastruktury bezpieczenstwa umozliwiajg budowe kompleksowego ekosystemu dla definiowanego programowo centrum

danych. Wspomagajg proces konsolidacji, chronigc jednoczesnie srodowisko przy uzyciu réznych funkcji bezpieczenstwa,
wykraczajgcych poza dynamiczne filtrowanie pakietow.

Zapora sieciowa jako ustuga

Zapora jako ustuga (Firewall-as-a-Service, FWaa$S) to rozwigzanie oferowane w formie ustugi chmurowej. Pozwala przedsie-
biorstwom na uproszczenie i skalowanie infrastruktury IT. Pod wieloma wzgledami przypomina zapore sprzetowg instalowang
lokalnie, zapewniajgc petny zakres funkcji zapory NGFW, takich jak filtrowanie stron WWW, ochrona przed zaawansowanymi
zagrozeniami, ochrona przed atakami (IPS) i zabezpieczenia DNS. Zapora sieciowa wdrozona w modelu FWaa$S rozszerza
swoje unikatowe mozliwosci na rozproszone urzgdzenia i uzytkownikow, tgczgc niemal natychmiastowg skalowalnosc ze
scentralizowang kontrolg.

Jeden system operacyjny

Szybka rozbudowa brzegdw sieci zwigkszyta wyzwania zwigzane z wyborem wtasciwego rozwigzania zabezpieczajgcego w na-
ttoku dostawcdw i rozwigzan punktowych. Rdzne rozwigzania punktowe nie moga sie ze sobg komunikowac ani wspotdziatac, co
nie daje szans na prowadzenie spojnej polityki bezpieczenstwa, zapewnienie kompleksowej widocznosci i szerokie wprowadzenie
automatyzacji. Ponadto utrzymanie i monitorowanie tak licznych rozwigzan hybrydowych, sprzetowych, programowych i X-as-a-
-Service nadmiernie obcigza zespoty ds. bezpieczenstwa.

Podstawg dziatania zapdr sieciowych jest pojedynczy, wspdlny system operacyjny, ktéry konsoliduje liczne technologie

i zastosowania w ramach uproszczonej struktury zarzadzania i tworzenia polityk bezpieczenstwa. Podczas gdy ujednolicona
konsola zarzgdzania konsoliduje operacje zwigzane z obstugg, pojedynczy system operacyjny zapewnia mozliwos¢ wspoétdziata-
nia réznych typdw implementowanych rozwigzan, w tym sprzetowych i wirtualnych zapér sieciowych, natywnych zapdr siecio-
wych dla chmury oraz rozwigzan FWaas.

Zalety zintegrowanych zapor sieciowych

Zintegrowane zapory sieciowe zapewniajg korporacyjnym dziatom IT ogromne korzysci, w tym poprawe wydajnosci operacyjnej
dziatu IT i ograniczenie ryzyka zwigzanego z cyberbezpieczenstwem. W kontekscie tych korzysci mozna ponadto wymieni¢
ograniczenie ryzyka organizacyjnego, zmniejszenie zapotrzebowania na specjalistow ds. cyberbezpieczenstwa, dobrg ochrone
przed znanymi i nieznanymi cyberzagrozeniami, automatyzacje i koordynacje za posrednictwem mechanizmow sztucznej
inteligenciji i uczenia maszynowego, a takze nizszy catkowity koszt zwigzany z posiadaniem i utrzymaniem rozwigzania.

" A Leader Positioned Highest in Ability to Execute, Fortinet, dostep 13 wrzesnia 2024 .
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