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PieC niezbednych elementow rozwigzania SASE

Udostepniane z chmury zabezpieczenia dla pracownikow hybrydowych

Na przestrzeni ostatnich kilku lat organizacje rozszerzaty swoje strategie sieciowe opierajac je na obecnosci w wielu punktach
brzegowych (multi-edge), aby umozliwia¢ obstuge pracy hybrydowej, w tym prace zdalng z dowolnego miejsca (WFA) oraz
wykorzystywanie aplikacji i sSrodowisk chmurowych. W miare jak proces ten postepuje i business adaptuje sie do nowych warunkéw
pracy, nastepuje jednoczesnie zwigkszenie powierzchni atakow.

W rezultacie ro$nie luka migedzy funkcjonalnoscia sieci a jej bezpieczenstwem, co z natury rzeczy zwigksza podatnos$¢ organizacji
na ataki i pogarsza srodowisko pracy pracownikéw zdalnych, ktérzy nadal polegaja na tradycyjnych metodach dostepu do sieci
opartych wytagcznie na wirtualnej sieci prywatnej. Dzieje sie tak zazwyczaj dlatego, ze caty ruch aplikacji nadal musi by¢ przesytany
do centrali na potrzeby uzyskania ochrony i realizacji kontroli dostepu.

W celu wyeliminowania tych probleméw opracowano rozwigzania SASE (Secure Access Service Edge), ktdre umozliwiajg organizacjom
szybka konwergencje i skalowanie dotychczasowych strategii w zakresie bezpieczenstwa i sieci. Dzieki nim mozna w bezpieczny
sposob zarzgdzad rosnacg i dynamicznie zmieniajgca sie liczbg nowych punktéw dostepu do sieci i spetnia¢ nowe wymagania
pracownikéw zdalnych i stacjonarnych, ktérzy pracujg zaréwno w ramach sieci firmowej, jak i poza nia.

Zdolnos¢ do realizacji tej nowej, rozproszonej i wymagajgcej duzej wydajnosci strategii ma obecnie fundamentalne znaczenie

dla odniesienia sukcesu na dzisiejszym rynku cyfrowym. Wybdr odpowiedniego dostawcy SASE moze oznaczac réznice miedzy
sukcesem operacyjnym a zmaganiem sie z zapewnieniem odpowiedniego wspoétdziatania wszystkich istotnych elementéw tej
strategii. Teoretycznie rozwigzanie SASE zapewnia uzytkownikom WFA bezpieczny dostep do chmury, nie wszystkie rozwigzania
SASE sg jednak réwne pod wzgledem skalowalnosci, bezpieczenstwa i orkiestracji. Najlepsze z nich nie powinny przyczynia¢ sie
bowiem do zwigkszania kosztow ogdinych (wdrozenia, utrzymania), czy tez do zwigkszenia liczby pracownikéw IT odpowiedzialnych
za takie wdrozenie i dalszg integracje z istniejgcymi systemami.

Pie¢ najwazniejszych wymagan zwigzanych z wdrozeniem rozwigzania SASE

Rozwazajgc wdrozenie kazdego rozwigzania SASE, organizacje powinny ktas¢ nacisk na pie¢ nastepujgcych kluczowych elementdéw:

IZf Znalezienie pojedynczego dostawcy rozwigzan SASE zapewniajacego elastycznos$é wdrozenia
Rozwigzanie SASE ma zapewnia¢ bezpieczng tgcznoscé opartg na chmurze. Tymczasem bardzo mato sieci korporacyjnych dziata
wytgcznie w chmurze. Mimo ze wiele przedsiebiorstw realizuje strategie wielochmurowg, wiekszos$¢ z nich nadal korzysta z
sieci fizycznych. Oznacza to, ze zabezpieczenie oparte wytgcznie na chmurze jest niepetne. Centrum danych i inne zasoby
lokalne muszg by¢ réwniez chronione, a obowigzujgce tam zasady bezpieczenstwa muszg by¢ wdrazane i orkiestrowane
w ramach ujednoliconej strategii bezpieczenstwa przy uzyciu tych samych produktéw i ustug, ktére sg stosowane w innych
miejscach, w tym produktéw i ustug towarzyszacych rozwigzaniu SASE.

Wiekszos¢ dostawcow, ktdrzy zapewniajg tylko ustugi bezpieczenstwa na brzegu sieci (SSE), ma ograniczone mozliwosci
catosciowego rozwigzywania kwestii bezpieczenstwa, poniewaz zajmujg ich tylko kwestie zwigzane z bezpieczeristwem
dostepu do chmury. Organizacje muszg natomiast szukac¢ ustug SASE, ktére sg zintegrowane z rozszerzong siecig lub moga
by¢ wdrazane jako jej ptynne rozszerzenie (na przyktad zabezpieczenia SD-WAN lub nawet integracja z sieciami LAN w celu
zabezpieczenia mniejszych lokalizacji). Nalezy zatem nawigza¢ wspotprace z takim dostawcg rozwigzan SASE, ktéry od
podstaw tworzy komponenty sieciowe i zabezpieczajgce. Uzyskana w ten sposéb ujednolicona struktura bezpieczenstwa
obnizy catkowity koszt posiadania i poprawi uzytecznos$c¢ sieciowg rozwigzania SASE.
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M Zapewnienie w catej sieci bezpieczenstwa klasy korporacyjnej
Skuteczne zabezpieczenia sg podstawg kazdego rozwigzania SASE. Organizacje muszg szukac takich funkcji, jak FaaS
(Firewall-as-a-Service), ktéra obstuguje rézne protokoty, lub szybka inspekcja SSL. Ponadto niezbedny jest kompleksowy zestaw

komponentéw bezpieczenstwa do ochrony przed szerokim zakresem cyberzagrozen. Komponenty te powinny obejmowac: _

®m Ochrone DNS

® System ochrony przed wtamaniami (IPS)

® QOchrong przed utratg danych (DLP)

® Bezpieczng brame sieciowg (SWG)

® Dostep do sieci oparty na zasadzie zerowego zaufania (ZTNA)
® Bezpieczne srodowisko testowe (Sandbox)

® Brokera zabezpieczen dostepu do chmury (CASB)

Te $rodki bezpieczenstwa powinny byc¢ skalowalne i zapewnia¢ zaawansowang ochrone bez uszczerbku dla wydajnosci lub
srodowiska uzytkownika.

IZf Ujednolicona architektura z ujednoliconym agentem
Uproszczenie srodowiska uzytkownika przyczynia sie do powszechnej akceptacji i przestrzegania procedur bezpieczenstwa.
Ujednolicony agent, ktory konsoliduje funkcje zabezpieczen punktéw koricowych i utatwia bezpieczne potgczenia z aplikacjami
w chmurze, usprawnia operacje i zwieksza zadowolenie uzytkownikéw. Ujednolicone podejécie zmniejsza ztozonos$é i zapewnia
spdjne egzekwowanie zasad bezpieczenstwa we wszystkich punktach korcowych, niezaleznie od ich lokalizacji lub
metody dostepu.

M Petna konwergencja technologii sieciowych i zabezpieczajacych
Integracja funkcji sieciowych z funkcjami bezpieczenstwa ma kluczowe znaczenie dla ptynnego dziatania rozwigzania SASE.
Organizacje powinny priorytetowo traktowac rozwigzania, ktore oferujg ptynng interoperacyjnos¢ miedzy lokalng infrastrukturg
bezpieczenstwa, takg jak SD-WAN lub zapory nastepnej generacji, a komponentami bezpieczenstwa opartymi na chmurze.
Taka konwergencja utatwia poprawe wydajnosci operacyjnej, zapewnienie zgodnosci z przepisami i osiggniecie spojnego stanu
bezpieczenstwa w rozproszonych sieciach.

IZf Monitorowanie jakosci pracy w srodowisku cyfrowym w celu optymalizacji wydajnosci
Oprocz kwestii bezpieczenstwa, organizacje muszg priorytetowo traktowac monitorowanie i optymalizacje srodowisk cyfrowych
uzytkownikéw koncowych. Obejmuje to monitorowanie wydajnosci w czasie rzeczywistym, sledzenie doswiadczen uzytkownikéw
koricowych i analize wydajnosci aplikacji. Organizacje moga proaktywnie identyfikowac i eliminowac¢ waskie gardta wydajnosci,
aby zapewni¢ optymalng produktywnos¢ i zadowolenie uzytkownikdw we wszystkich srodowiskach sieciowych.
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