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Ochrona przed
zagrozeniami oparta na
sztucznej inteligencji
przy uzyciu zapor
nowej generacji —
poradnik nabywcy

Potgczenie sztucznej inteligenciji,
zabezpieczen i skalowalnosci
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Sytuacja pod wzgledem
zagrozen

Postugiwanie sie przez hakeréw technologiami sztucznej
inteligencji (Al) poteguje wyzwania stojgce przed zespotami
ds. bezpieczenstwa i IT odpowiedzialnymi za ochrone
swoich organizaciji. Cyberprzestepcy wykorzystujg Al —
od nowych exploitéw, przez deepfake, po zaawansowane
ataki phishingowe i inne taktyki — w celu penetrowania
systemow obronnych i robig to szybciej oraz bardziej
zdecydowanie niz kiedykolwiek dotad. Oznacza to, ze juz
mocno obcigzone zespoty ds. bezpieczenstwa i IT bedg
tylko jeszcze bardziej odczuwacé koniecznos$¢ nadgzania za
przyttaczajaca falg zagrozen.

Kolejne technologie jednak oznaczajg réwniez, ze zespoty
te musza sie nauczy¢ korzystac z wiekszej liczby konsol

i zarzadzaé¢ strumieniami alertéw w celu ich klasyfikacji
oraz prowadzenia analiz atakow. Niestety z perspektywy
przepracowanych zespotdw wiecej zabezpieczen
niekoniecznie przektada sie na wiekszg efektywnosgé. | to
jest problem.

Operacje na granicy mozliwosci

W miare jak organizacje kontynuujg inicjatywy cyfrowe w celu

wsparcia swoich celéw strategicznych i zwiekszenia efektywnosci,

nieuchronnie rozszerzajg sie powierzchnie ataku. Bez wzgledu
na to, czy chodzi o wdrozenia chmury, eliminowanie luk miedzy
infrastrukturg IT i OT, upowszechnianie sie tgczgcych sie z siecig
urzadzen z obszaru Internetu rzeczy (Internet-of-Things, loT),
czy prace hybrydowg, podejmowane dziatania jeszcze bardziej
obcigzajg i tak juz przecigzone zespoty ds. bezpieczenstwa i IT.

Bezpieczenstwo, skalowalnosc¢
i efektywnosc¢

Rozszerzonym lub wzmocnionym zabezpieczeniom musi
towarzyszy¢ wieksza efektywnos$é. Obecne rozwigzania
cyberbezpieczenstwa muszg pomagac zespotom ds.
bezpieczenstwa i IT w skutecznym chronieniu organizaciji
przed réznymi zagrozeniami, w tym nowymi zagrozeniami
opartymi na Al




Rozwigzania te powinny jednoczesnie wspomagac zespoty
w skalowaniu ich dziatan. Odtad ta zmiana perspektywy
i wymagan powinna nastepowac dwutorowo:

= Zespoty ds. bezpieczenstwa i IT powinny potgczy¢ osobne
plany w celu zintegrowania swoich dziatart w zakresie
bezpieczenstwa.

= Dostawcy rozwigzan cyberbezpieczenstwa muszg
oferowac catosciowe rozwigzania, ktére chronig przed nowo
powstajgcymi zagrozeniami opartymi na Al oraz zwiekszajg
efektywnosé.

Zapory hybrydowe w topologii mesh (hybrid mesh firewall,

HMF) stanowig doskonaty przyktad mozliwosci potgczenia

funkcji zabezpieczen opartych na Al i jednoczesnie zwigkszenia
efektywnosci dzieki scentralizowanemu oraz skoordynowanemu
podejsciu do kwestii bezpieczenstwa. Te hybrydowe rozwigzania
obejmujg ochrone przed zagrozeniami i funkcje zabezpieczen
oparte na Al, aby pomagac¢ organizacjom skutecznie walczy¢ z Al
przy uzyciu Al. Oferujg réwniez scentralizowane i skoordynowane
podejscie do ochrony rosngcej powierzchni ataku w sieciach,

w tym srodowisk IT i OT, lokalnych i chmurowych oraz réznych
lokalizacji fizycznych.
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Ochrona przed zagrozeniami oparta na sztucznej inteligencji
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Wprowadzanie ujednoliconego
i scentralizowanego zarzadzania

= Uproszczone zarzadzanie: konsoliduje zarzgdzanie
zabezpieczeniami na jednej platformie w celu wyeliminowania
ztozonosci zarzadzania wieloma zaporami réznych
producentow.

Spéjny ogdlny stan bezpieczenstwa: zmniejsza ryzyko luk

w zabezpieczeniach i podatnos¢ na ataki dzieki egzekwowaniu
jednej polityki bezpieczenstwa w catej sieci, co pomaga
organizacjom utrzymywac zgodnos¢ z wytycznymi dotyczgcymi
prywatnosci danych i przepisami.

Ulepszone zabezpieczenia: umozliwia szybsze

i bardziej precyzyjne reagowanie na incydenty zwigzane

z bezpieczenstwem dzieki wykorzystywaniu automatyzacji,
sztucznej inteligencji i uczenia maszynowego do analizy ruchu
sieciowego oraz skuteczniejszej identyfikacji ewentualnych
zagrozen.

Usprawnienie skalowania: mozna dodawac nowe punkty
egzekwowania polityki bezpieczeristwa stosownie do potrzeb,
co eliminuje problemy zwigzane z zarzadzaniem i pozwala tatwo
sobie radzi¢ z rozwojem sieci lub wdrozeniami chmurowymi.

Lepszy wglad: zapewnia catosciowy wglad w stan
bezpieczenstwa catej sieci, dzieki czemu mozna efektywniej
identyfikowac i rozwigzywac problemy.
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Dlaczego analizy zagrozen
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Jednym z najlepszych zastosowan Al Ochrona przed zagrozeniami oparta na Al
w cyberbezpieczenstwie jest udoskonalenie analiz

zagrozen. Technologie Al maja kluczowe znaczenie

z perspektywy zbierania danych, analiz, korelacji

i wreszcie przeksztatcania tych danych w przydatne
informacje. Takie analizy zagrozen oparte na Al mozna
wykorzystywac¢ w ramach integracji w celu kontrolowania
szerokiej gamy wektorow atakéw i samych zagrozen

— bez wzgledu na to, czy atakujgcy korzystaja z Al.
Zastosowanie Al w danym rozwigzaniu oraz szeroki
zakres zrédet danych i same dane nie sg bez znaczenia.
Im lepszy wglad w dane ma dostawca rozwigzania, tym
wiecej moga sie dzieki nim nauczy¢ modele Al.

Wykorzystanie mozliwosci Al w cyberbezpieczenstwie to nie

tylko ulepszenie technologiczne. Jest to coraz pilniej potrzebna
ewolucja, ktéra moze pomdc organizacjom wzmocni¢ mechanizmy
obrony przed zupetnie nowymi zagrozeniami. Potgczenie funkcji
zabezpieczen opartych na Al z wiekszg efektywnoscig nieodtgcznie
Zwigzang z rozwigzaniami zapor nowej generacji (new-generation
firewall, NGFW) pomaga organizacjom zyska¢ wiekszg odpornosc
na zagrozenia. Zapory NGFW oferujg nastepujgce kluczowe
mozliwosci w zakresie bezpieczenstwa:

Bezpieczenstwo sieci i plikéw

= Zapobieganie wlamaniom: funkcja zapobiegania wtamaniom
przeprowadza dogtebna inspekcje pakietéw ruchu sieciowego,
w tym szyfrowanego, w celu wykrywania i blokowania
najnowszych, dobrze ukrywanych zagrozen oraz wtaman na
poziomie sieci.

Oprogramowanie antywirusowe: oprogramowanie antywirusowe
chroni przed najnowszymi zagrozeniami polimorficznymi, w tym
ransomware, wirusami, oprogramowaniem szpiegujgcym i innymi
zagrozeniami wystepujacymi na poziomie tresci.

Kontrola aplikacji: mechanizmy kontroli aplikacji umozliwiajg
szybkie tworzenie polityk zezwalania na dostep do aplikacji lub
catych kategorii aplikacji albo odmawiania go bgdZ ograniczania.
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Bezpieczenstwo przegladania stron internetowych / DNS Oprogramowanie jako ustuga (SaaS) i bezpieczenstwo danych

= Filtrowanie DNS: filtrowanie DNS zapewnia spdjng ochrone = Broker zabezpieczen dostepu do chmury (cloud access
przed zaawansowanymi zagrozeniami opartymi na ustudze DNS. security broker, CASB): CASB chroni uzywane aplikacje Saa$,
Funkcja ta zapewnia petny wglad w ruch DNS, a jednoczesnie zapewniajgc obszerny wglad w srodowisko i szczegotowa
umozliwia blokowanie domen wysokiego ryzyka, w tym nowo kontrole nad dostepem do aplikacji Saa$S, ich uzytkowaniem
zarejestrowanych ztosliwych domen i domen zaparkowanych. oraz danymi.

Filtrowanie adresow URL: funkcja filtrowania adreséw URL Zarzadzanie powierzchnig ataku: funkcja zarzgdzania
identyfikuje ztosliwe adresy URL i blokuje dostep do nich na powierzchnig ataku ma na celu identyfikacje, ocene
poziomie uzytkownikéw oraz aplikacji. i monitorowanie zasobow sieciowych oraz powigzanej
infrastruktury zabezpieczen pod katem ogdlnej oceny stanu

Ochrona przed botnetami oraz Command and Control (C2): i ) i
bezpieczenstwa organizacji.

funkcje ochrony przed botnetami i C2 blokujg nieautoryzowane

préby komunikacji z zainfekowanymi serwerami zdalnymi w celu
odbierania ztosliwych informacji C2 lub wysytania pozyskanych Ochrona przed zagrozeniami zero-day

informacii. = Srodowisko testowe (sandboxing) plikdw: sandboxing
plikéw umozliwia zaawansowane analizy nieznanych plikdw
w bezpiecznym srodowisku w celu ustalenia, czy mogg one
stanowi¢ zagrozenie.
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Kluczowe aspekty ujednoliconego
i scentralizowanego zarzadzania

Aby zadbac o ochrone ztozonego srodowiska hybrydowego,
nalezy zaczac¢ od gtéwnej linii obrony: zapér. Przed zakupem
rozwigzania cyberbezpieczenstwa, na przyktad zapory NGFW

z ustugami opartymi na Al, nalezy wzig¢ pod uwage nastepujgce
aspekty:

= Potrzeby dotyczace sieci: doktadnie ocen szczegdlne potrzeby
srodowiska sieciowego, takie jak rozmiar i ztozonos¢ sieci,
dystrybucja obcigzen (lokalnie i w chmurze) oraz obecny stan
bezpieczenstwa.

Funkcje zabezpieczen: ocen funkcje oferowane przez réznych
dostawcow, np. wykrywanie zagrozen, szyfrowanie danych czy
integracja z innymi narzedziami do ochrony.

tatwos¢ zarzadzania: sprawdz, czy dane rozwigzanie
cyberbezpieczenstwa oferuje przyjazng dla uzytkownika

i scentralizowang konsole zarzgdzania, co pozwoli odcigzy¢
zespot ds. bezpieczenstwa.

Skalowalnos$¢: zwrd¢ uwage, jak tatwo mozna skalowac
rozwigzanie cyberbezpieczenstwa w celu obstugi przysztego
rozwoju sieci lub wdrozen chmurowych.

Koszt: uwzglednij opfaty licencyjne, state koszty subskrypcji
oraz wszelkie niezbedne profesjonalne ustugi w zakresie
wdrozen i konserwaciji.

Reputacja producenta: wybierz renomowanego dostawce
z udokumentowang, potwierdzong przez niezalezne podmioty
historig.

Dzieki starannemu przeanalizowaniu tych czynnikdw wybierzesz
zapore NGFW, ktéra zaspokoi Twoje potrzeby dotyczace
bezpieczenstwa i zapewni najlepszg wartosc¢ inwestycji.
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llustracja 1. Jak dziatajg zapory HMF z ochrong przed zagrozeniami opartg na Al
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prywatnej
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Wazne pytania, ktore warto zadac

dostawcy zapory NGFW

0 Poznanie mozliwosci dostawcy w zakresie badania

zagrozen

Analizy zagrozen oparte na Al sg niezwykle istotne. Zaczynajg
sie od wyznaczonej grupy 0sob, ktére tworzg zespot dostawcy

ds. badania zagrozen (jesli taki zespot w firmie istnieje).

= Czy w Panstwa firmie istnieje zespdt ds. badania zagrozen,
a jesli tak, to jacy specjalisci wchodzg w jego sktad i jakg
petni on role?

= Czy ten zespot uczestniczy we wdrozeniach technologii Al
w Panistwa firmie i w jakim stopniu?

9 Poznanie podstaw do formutowania informaciji

10

o zagrozeniach

Z perspektywy cyberbezpieczenstwa Al ulepsza analizy
zagrozen i ptyngce z nich informacje, wiec nalezy znac zakres
wgladu dostawcy. Trzeba sie zapoznac ze skalg telemetrii

i zrédtami informaciji oraz mozliwosciami Al, ktére pomagaja
przeksztatci¢ dane telemetryczne i inne w przydatne

w praktyce informacije.

= Jaki wglad w zagrozenia i powigzane zrodta danych
wykorzystuje Paristwa firma do formutowania informacji
0 zagrozeniach, na ktérych bazuje Panstwa rozwigzanie?

= Jak jest wykorzystywana sztuczna inteligencja do
formutowania informacji o zagrozeniach?

9 Poznanie zakresu wykorzystania Al

Warto wiedziec, jak mocno angazuje sie dostawca, by uzywacé
technologii i narzedzi Al w celu ulepszenia swojej oferty oraz
efektow z perspektywy bezpieczeristwa.

= Jakie doswiadczenie ma Paristwa firma w wykorzystywaniu
technologii sztucznej inteligencji w Parfistwa produktach,
ustugach i rozwigzaniach?

= Jakie konkretnie technologie sztucznej inteligencji zostaty
zastosowane w danym rozwigzaniu i jakie korzysci ptyna
z ich uzytkowania?

= Czy mogliby Panstwo wskazac zrédta danych uzywane
w produkcie, ustudze lub rozwigzaniu do szkolenia
uzywanych technologii sztucznej inteligenc;ji?

9 Poznanie funkcji zabezpieczen wbudowanych

W rozwigzanie

Na przyktad zapory NGFW powinny udostepnia¢ pewne
kluczowe funkcje zabezpieczen i integracje. Warto wiedzie¢,
co to za funkcje, co obejmuje kupowane rozwigzanie i jakie

korzysci moze ono zapewni¢ Twojej organizaciji.
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= Ktére z nastepujgcych funkcji zabezpieczen zapewnia
Paristwa rozwigzanie?

- Zapobieganie - Bezpieczenstwo
witamaniom przegladania stron
- Oprogramowanie internetowych, w tym

antywirusowe
Kontrola aplikaciji
Ochrona przed
phishingiem

Broker zabezpieczen
dostepu do chmury
Zapobieganie utracie
danych

bezpieczenstwo DNS
Zarzadzanie
powierzchnig ataku
Bezpieczenstwo
srodowisk OT
Bezpieczenstwo
srodowisk loT

Inne

- Sandboxing plikow
Jak jest wykorzystywana sztuczna inteligencja w ramach
wymienionych wyzej ustug?

9 Czego warto poszukaé w przypadku srodowiska
hybrydowego

Z perspektywy wyboru zapory NGFW kluczowe znaczenie ma

ustalenie konkretnych potrzeb w zakresie bezpieczenstwa

i Srodowiska sieciowego. Dlatego nalezy bez wahania prosic¢
dostawcow o demonstracje i wersje probne, dzieki ktérym
mozna sie upewnic, ze dane rozwigzanie spetnia okreslone
wymagania. A jesli w Twoim srodowisku dziatajg rozwigzania
z réznych zrédet, koniecznie poszukaj zapory NGFW, ktdrg
mozna zintegrowac z juz uzywanymi zaporami réznych
producentow.

Oto kilka istotnych cech, ktérych nalezy szuka¢ w zaporze
NGFW:

Mechanizmy zabezpieczen

= Zaawansowana ochrona przed zagrozeniami, ktéra
wykorzystuje technologie sztucznej inteligencji, w tym
uczenie maszynowe, do identyfikowania i blokowania
zaawansowanych cyberzagrozen

= Szczegodtowe egzekwowanie polityk w celu definiowania
i egzekwowania spojnych polityk bezpieczenstwa w catej
infrastrukturze IT

= Analizy zagrozen i informacje o nich, dzieki ktérym mozna
by¢ na biezaco z najnowszymi lukami w zabezpieczeniach
oraz metodami atakéw

Zarzadzanie i skalowalnos¢
= Scentralizowane zarzadzanie, czyli zarzgdzanie wszystkimi
zaporami i ich monitorowanie w jednej konsoli

= Zautomatyzowane wdrazanie i aprowizacja, dzieki ktérym
mozna bez trudu wdrazac oraz konfigurowac¢ wszystkie
zapory w catej sieci

= tatwos¢ skalowania, czyli dodawania lub usuwania zapor
w miare rozbudowywania lub redukowania sieci

11
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Oszczednosci finansowe i korzysci biznesowe

~Fortinet to nie tylko zapora. Potgczenie szeregu
komponentow sieciowych i zabezpieczen
zwieksza wydajnosc sieci oraz skutecznosé¢
zabezpieczen. Najwiekszym atutem rozwigzania
Fortinet jest to, ze oferuje wiecej funkcji niz tylko
Zzapore”.

— menedzer ds. sieci i bezpieczenstwa technicznego, branza zasobéw naturalnych

318% 50% 6miesiecy 5()%1

zwrot z inwestycji redukcja przestojow zwrot kosztow w wzrost

(ROI) sieci dzieki niespetna pot roku produktywnosci
zwiekszeniu zespotéw ds.
wydajnosci sieci bezpieczenstwa i sieci
i bezpieczenstwa




Nowy sposéb myslenia

Sztuczna inteligencja weszta w kolejng faze innowacji
oraz negatywnego i pozytywnego wptywu na
organizacje. Liderzy ds. bezpieczenstwa i IT musza
ocenia¢ nie tylko to, jak rozwigzanie bezpieczenstwa
oparte na Al spetnia zatozenia dotyczace
cyberbezpieczenstwa, ale tez jak zwieksza ono
efektywnosé.

Ochrona przed zagrozeniami oparta na sztucznej inteligencji
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Zapory NGFW sg ciekawym przejawem tego nowego sposobu
myslenia. Oferujg narzedzia do ochrony przed zagrozeniami
oparte na Al, a jednoczesnie centralizujg wglad w catg sie¢
hybrydowg oraz pozwalajg na koordynowanie i egzekwowanie
polityk zapory. Efektem jest wieksze bezpieczenstwo ogdine
oraz towarzyszacy mu wzrost mozliwosci zespotu pod wzgledem
skalowania w celu sprostania wyzwaniom rodzgcym sie wskutek
ewoluujgcych zagrozen.

Jesli myslisz o wdrozeniu zapory NGFW w swojej organizaciji
zapraszamy do kontaktu z ekspertem Fortinet, ktéry pomoze
wybrac rozwigzanie zaspokajgce potrzeby Twojej firmy
dotyczace bezpieczenstwa i sieci.

Zadzwon pod bezptatny numer w USA: +1-866-868-3678
Sprzedaz dla administracji federalnej USA: +1-833-386-8333
Sprzedaz w Kanadzie: +1-833-308-3247
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